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I INTRODUCCION

La seguridad de la informacidon es un tema importante dentro de una organizacién sin
importar el giro que tenga o su tamafio, involucra las medidas tanto preventivas como
reactivas que se incluyen al resguardar informacion confidencial o su tratamiento dentro

de la empresa.

Dado ese panorama tan delicado es que se tiene que buscar un método que garantice a
los agentes externos de la empresa la confianza del resguardo que se da a los datos que le

ha proporcionado.

Dos ejemplos de instituciones mexicanas que se encuentran certificadas bajo ISO / IEC
27001 es el area de informatica y estadistica de la operacién del Programa de Resultados
Electorales Preliminares (PREP) y la Contraloria General ambas del IEEM las cuales desde
el 12 de septiembre del 2012 y el 2011 respectivamente cuentan con la susodicha

certificacion, siendo las primera instituciones electorales en México que se certifican.

El presente proyecto de investigacion permitird al lector conocer sobre el estandar de
calidad en la seguridad informatica, ya que hoy en dia, la seguridad en todo lo que implica
este tema es de suma importancia el conocer y saber cémo prevenir y controlar riesgos
con informacidn que es la parte vital de una organizacién, independientemente del giro de

esta.

La estructura de la tesina que se presenta, cuenta con tres capitulos que permite su facil
comprensién del tema. En el capitulo 1 se habla sobre las generalidades de un estandary
por supuesto nos conlleva al capitulo 2 en el que se describe la norma ISO / IEC 2700,
considerando que esta norma es muy amplia y que en este trabajo solo se habla en
particular de la 27001, para con ello guiarnos en el capitulo 3 en un manual que interpreta

a la norma en cuestién, mostrando cuadros descriptivos sobre ésta.



Il. PLANTEAMIENTO DEL PROBLEMA

En el 2010 en México se puso en marcha la Ley de proteccidon y Privacidad de la
informacién dando como resultado que las empresas buscaran una certificacion la cual les
permitiera garantizar que la informacidén manejada en la empresa esta siendo tratada de

manera adecuada y al mismo tiempo cumplan con lo dispuesto en la ley.

Adquirir una certificacién para la seguridad de la informacion no es facil ya que las
empresas no cuentan con los conocimientos necesarios y surgen preguntas como ¢Donde
podria adquirirlo?, ¢Qué abarca esta norma?, ¢Qué beneficios obtiene una empresa al
certificarse bajo este lineamiento? este trabajo pretende aclarar este tipo de dudas para
poder realizar una certificacion teniendo conocimientos previos sirviendo de guia antes y

durante la certificacion.



lIl.  JUSTIFICACION

Datos del INEGI tomados en el afno 2009 revelan que en México existen 5.144.05
empresas de las cuales 36 se encuentran certificadas por ISO/IEC 27001, esto pareciera
poco sin embargo cada afio aumentan el nUmero de empresas certificadas en esta norma;
resultados tomados de encuestas realizadas por ISO sobre las empresas Mexicanas
muestran un aumento significativo en la certificacion de normas ISO / IEC 27001 para la
seguridad de la informacién del 12% en el 2010. En México tan solo en el 2011 las
empresas certificadas en 1SO 27001 fueron casi el doble comparadas con el afio 2008, lo
gue nos dice que las empresas estan haciendo conciencia en cuanto a la seguridad de su

informacion.

En la actualidad las empresas se enfrentan al reto que resulta una certificacion ya que no
basta con conocer la norma como una oportunidad de crecimiento y mejora en la
organizacién, habrd que contar con una guia que ayude a la implementacion de un
sistema de seguridad beneficiando a toda aquella organizacién que desee adquirir una
certificacion especificamente en seguridad de la informacién, dando pauta a la
competitividad, crecimiento, control de la empresa esto para poder entender el
funcionamiento y la terminologia utilizada, minimizando los esfuerzos, asi como
aclaracién de las dudas mds comunes que se tiene al implantar esta certificaciéon invitando
a que mas organismos no solo conozcan sino aprendan a utilizar una certificacion en

ISO/IEC 27001.



IV. OBIJETIVOS
Objetivo general

Generar un manual de aplicaciéon sobre el estandar ISO/IEC 27001 en el que se indique

como funciona y aclare las dudas que puedan surgir al adquirir este estandar.

Objetivos especificos

1. Conocer las generalidades de la seguridad de la informacién
2. Investigar las generalidades del estandar ISO/IEC 27001

3. Desarrollar un manual que permita aplicar el estandar ISO/IEC 27001.



Capitulo I. Generalidades del Estandar de Gestion
1.1 ¢{Qué es ISO?

ISO es el mayor desarrollador de estdndares reconocido a nivel mundial creada en 1947,
su finalidad es promover el desarrollo de la estandarizacién y actividades relacionadas
para desarrollar la cooperacién en la esfera del ambito intelectual, cientifico, tecnolégico
y econdmico. ISO no tiene fines lucrativos, facilita el intercambio de bienes y servicios a
nivel mundial.

En la actualidad ISO ha publicado mdas de 19 500 normas internacionales, cuenta con
miembros de 163 paises. La secretaria central se encuentra en Ginebra, Suiza y es quien
coordina el sistema [3].

1.1.1 Historia de ISO

ISO se deriva del griego “isos”, que significa igual. Los fundadores decidieron darle la
forma corta ISO. Se puede decir que una manera rapida y corta es "Organizacion
Internacional de Normalizacion”.

La historia ISO comenzé en 1946 cuando los delegados de 25 paises se reunieron en
Londres y decidieron crear una nueva organizacidn internacional "“para facilitar la
coordinacion y unificacion de normas industriales internacionales”. En febrero de 1947
comenz6 oficialmente sus operaciones.

ISO nacio de la union de dos organizaciones. Uno era el ISA (Federacion Internacional de
las Asociaciones Nacionales de Normalizacién), establecido en Nueva York en 1926, y
administrada desde Suiza. El otro fue el UNSCC (Comité Coordinador de Normas de las
Naciones Unidas), establecido hasta 1944 y se administra en Londres.

1.2 {Qué es IEC?

La Comision Internacional de Electrotecnia (IEC) es una organizacion de normalizacién,
publica las técnicas pertinentes a nivel mundial que permitan a millones de dispositivos y
sistemas que utilizan, producen o almacenan electricidad, funcionar con seguridad juntos
en cualquier lugar del mundo. IEC no es gubernamental y no tiene fines de lucro.

Este organismo normaliza la amplia esfera de la electrotécnica, desde el area de potencia
eléctrica hasta las dreas de electrénica, comunicaciones, conversion de la energia nuclear
y la transformacidn de la energia solar en energia eléctrica.


http://es.wikipedia.org/wiki/Normalizaci%C3%B3n

Esencialmente la IEC enfoca su atencidn a la existencia de un lenguaje técnico universal,
gue comprenda definiciones, simbolos eléctricos y electréonicos o unidades de medicidn,
rangos normalizados, requisitos y métodos de prueba, caracteristicas de los sistemas
como tensién e intensidad y frecuencia, requisitos dimensionales, requisitos de seguridad
eléctrica, tolerancias de componentes de equipo eléctrico y electrénico, entre otros.

A diferencia de 1SO, IEC se enfoca a los campos de la electrénica y tecnologias
relacionadas. A la fecha la IEC cuenta con 82 miembros, cada uno de ellos representando a
un pais.

1.2.2 Historia de IEC

Fue creado en 1906, cuya sede se encuentra en Ginebra, Suiza. Fundada como resultado
del Congreso Eléctrico Internacional que se llevd a cabo en la ciudad de St. Luis, USA en
1904. Durante el mismo fue tomada una resolucion que sefiald la necesidad de crear una
comisién mundial que desarrollara y publicara normas para el sector eléctrico, electrénico
y las tecnologias relacionadas con los mismos.

El trabajo de la IEC es llevado a cabo por Comités Técnicos, Subcomités y su trabajo se
refleja finalmente como normas internacionales o guias.

1.3 ¢COomo se desarrolla un estandar?

Un estdndar es un documento establecido por consenso, aprobado por un cuerpo
reconocido, y que ofrece reglas, guias o caracteristicas para que se use repetidamente.

México ha implementado el Sistema Nacional de Normalizacién, Metrologia y Sistema de
evaluaciéon de la conformidad, que es coordinado por la DGN (Direccion General de
Normas).

DGN es responsable de coordinar el sistema de normalizacién y evaluacién de la
conformidad, para fomentar la competitividad de la industria y el comercio en el ambito
nacional e internacional.

» Participa en las organizaciones internacionales y otros foros pertinentes para
representar los intereses de los sectores nacionales.

» Coordina la elaboracion de los reglamentos nacionales y las normas de su
competencia.

» Autoriza a las entidades de acreditacién y supervisa su trabajo, asi como el
cumplimiento de los reglamentos bajo la responsabilidad de DGN.



Los estandares existen gracias a que un grupo de gobierno ampliamente reconocido (en la
mayoria de los casos de ambito mundial) ha llegado a un acuerdo sobre un conjunto
especifico de principios o protocolos y los ha publicado para que todo el mundo pueda
utilizarlos. Los estandares son establecidos normalmente por comités que trabajan bajo
diversas organizaciones de comercio e internacionales.

Otros estandares menos técnicos definen que actividades deberian implementarse vy, a
menudo, anaden un codigo de practicas para determinar qué nivel deberian alcanzar
estas actividades. El 6rgano de estandares internacionales mas predominante es ISO que
cuenta con organizaciones miembros en cada pais desarrollado en el mundo.

La ISO opera en Europa junto con la IEC por lo que la nomenclatura correcta para los
estandares es ISO/IEC xxxxx. Este nUmero de estandares normalmente va seguido por el
ano de publicacién. De esta forma se informa de la versién del estandar.

La IEC tiene grupos de cooperaciéon mutua con la ISO y con la ITU (Union Internacional de
Telecomunicaciones) entre otros, asi como grupos conjuntos de trabajo tales como el JTC
1 "Tecnologia de la informacién".

La principal tarea de estos grupos conjuntos de trabajo o comités técnicos es preparar las
normas internacionales, los organismos nacionales votan y la publican como norma
internacional con al menos 27 votos.

En la actualidad, nuestro pais es miembro pleno de la IEC a través del CEM (Comité
Electrotécnico Mexicano) quien representa a IEC en México [4].

Entre las actividades de la CEM se encuentran:

Y

Coordinar la participacién de México en los trabajos y reuniones de la IEC.

» Promover la cooperacién internacional en todos los aspectos relacionados con la
normalizacién integral en los campos antes citados.

» Difundir en el pais los trabajos y las normas de la IEC.

1.4 La acreditacion

Acreditacion es el acto que da la seguridad y avala que los laboratorios (calibracién,
ensayo y /o clinicos), organismos de inspeccién, organismos de certificacion, proveedores
de ensayos de aptitud y a los organismos verificadores/validadores de emisidon de gases
efecto Invernadero, ejecuten las regulaciones, normas o estandares correspondientes con



precision para que comprueben, verifiquen o certifiquen los productos y servicios que
consume la sociedad.

Los organismos de acreditacién de cada pais estdn abiertos a cualquier entidad, tanto
publica como privada y sin dnimo de lucro, por tanto objetivamente independientes de las
empresas de certificacion, lo cual conlleva a tener resultados reales, sabiendo que si una
empresa es acreditada es gracias a que cumplid con los requisitos puestos por los
organismos de acreditacion.

En algunos paises existen varios proveedores de servicios de acreditacién, en México
existe solo uno la EMA (Entidad Mexicana de Acreditacidon). EMA es la primera entidad de
gestion privada en México que acredita a los organismos de la evaluacion de conformidad
como son los laboratorios de ensayo, laboratorios de calibracion, laboratorios clinicos,
unidades de verificacidon (organismos de inspeccidn) y organismos de certificacién.

EMA brinda la acreditacidon a todas aquellas certificadoras mexicanas que deseen ofrecer
un servicio de certificacion en producto, personas y sistemas de gestion. Se evalua
regularmente a las entidades acreditadas, mediante visitas de seguimiento y auditorias de
reevaluacién. La organizacion que desee una acreditacion tiene que ser legalmente
identificable.

En México DGN autoriza a las entidades de acreditacidon y supervisa su trabajo.

La norma que EMA brinda a los organismos de certificacidon para su acreditacién es NMX-
EC-17021-IMNC-2008 ISO/IEC 17021: 2006 Evaluacién de la conformidad-Requisitos para
los organismos que realizan la auditoria y certificacion de sistemas de gestidon
[http://www.economia.gob.mx/comunidad-negocios/competitividad-
normatividad/normalizacion/normalizacion-internacional/iec ].

1.4.1 Pasos para la acreditacion

» Envid de solicitud y documentacion.- La certificadora interesada debera realizar
una solicitud y enviarla a la acreditadora quien le brindara una serie de formatos
que debera llenar y enviar junto con la documentacién correspondiente.

» Revision de documentos.- La acreditadora revisa que los documentos estén
completos, en orden y que cumpla con los requerimientos que la ley imponga

para su funcionamiento. En caso de que la documentacidon no sea la adecuada la



certificadora debera llenarlos nuevamente y solo entonces podra continuar con la
acreditacion.

» Designacion del equipo auditor.- La acreditadora asignara al equipo auditor y a un
jefe auditor, en caso de que la entidad tenga algin motivo por el cual piense que la
auditoria podria ser imparcial llenard una solicitud expresando los motivos de su
inconformidad y se le asignara otro equipo. Se asignara una fecha y se le indicara
los puntos que debera llenar para la acreditacién.

» Auditoria.- Durante la auditoria se evaluara a la certificadora y su funcionamiento.

» Informe de la evaluacién.- El equipo auditor realiza un informe detallado y lo
emite a la entidad quien realizara todas las correcciones necesarias hasta que el
equipo auditor apruebe las correcciones.

» Emisién del certificado.- Al ser aprobadas las correcciones por el equipo auditor,
éste manda el informe con la autorizacién a la acreditadora quien emite el
certificado de aprobacién en el que la entidad puede hacer uso de la marca de la
acreditacion aceptando evaluaciones regulares por medio de auditorias de

reevaluacion.

La figura 1 muestra un diagrama de flujo que sirve de guia para la acreditacion.
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1.5 La certificacion

La certificacion es la accién llevada a cabo por una entidad reconocida como
independiente de las partes interesadas mediante la que se manifiesta la conformidad de
una empresa, producto, servicio, proceso o persona con los requisitos definidos en
normas o especificaciones [http://www.iso.org/iso/home/standards/certification.htm.]

Las entidades de certificacion deben ser acreditadas por algin organismo de acreditaciéon
y para ello deben cumplir a su vez con unos requisitos marcados por las directivas
correspondientes.

El procedimiento de certificacion demuestra la capacidad de la empresa para producir un
producto o prestar un servicio y da respuesta a la necesidad de generar la confianza del
cliente respecto del producto o servicio que recibirad de la empresa suministradora.

El procedimiento de certificacion evalta que:
1.- El producto responde a sus especificaciones.
2.- La empresa fabrica siempre de la misma forma.

En México existen tres instituciones capaces de brindar una certificacién 1SO/IEC 27001.

» AENOR México. [http://www.aenormexico.com/]
» American Trust Requister, S.C. [http://www.americantrust.com.mx/]
» Normalizacién y Certificacion Electrénica S.C. (NYCE) [http://www.nyce.org.mx/]

1.5.1 Pasos para la certificacion

Los pasos para la certificaciéon son muy similares a la acreditacién, sin embargo hay que
tener en cuenta que los objetivos son muy distintos en ambos casos.

» Envid de solicitud y documentacion.- La empresa interesada debera realizar una
solicitud y enviarla a la certificadora quien le brindara una serie de formatos que
debera llenar y enviar junto con la documentacién correspondiente.

» Revision de documentos.- La certificadora revisa que los documentos estén
completos, en orden y que cumpla con los requerimientos. En caso de que la
documentacidn no sea la adecuada la empresa debera llenarlos nuevamente y solo

entonces podra continuar con la certificacién.



» Designacion del equipo certificador.- La certificadora asignard al equipo auditor y a
un jefe auditor, en caso de que la empresa tenga algin motivo por el cual piense
que la auditoria podria ser imparcial llenara una solicitud expresando los motivos
de su inconformidad y se le asignard otro equipo. Se asignard una fecha y se le
indicara los puntos que deberd llenar para la certificacion.

» Auditoria.- Durante la auditoria se evaluara el sistema gestor y su funcionamiento.

» Informe de la evaluacion.- El equipo auditor realiza un informe detallado y lo emite
a la entidad quien realizara todas las correcciones necesarias hasta que el equipo
auditor apruebe las correcciones.

» Emisién del certificado.- Al ser aprobadas las correcciones por el equipo auditor,
este manda el informa con la autorizacién a la certificadora quien emite el
certificado de aprobacién en el que la entidad puede hacer uso de la marca de la
certificadora, aceptando evaluaciones regulares por medio de auditorias de

reevaluacion.

La figura 2 muestra un diagrama de flujo que sirve de guia para la certificacion.
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Capitulo Il Seguridad informatica y la ISO 27001

2.1 Conceptos Generales de Seguridad Informatica

Antes de iniciar con este tema tan importante y que es el la parte vital del presente
trabajo escrito, es necesario que se muestren algunos conceptos que encuadran el marco
tedrico de esta tesina.

2.1.1 Seguridad

Segun la Real Academia Espafiola, “seguridad se refiere a estar libre y exento de todo
peligro, dafio o riesgo”.

Segun Leonard H. Fime, seguridad de centros de cédmputo Politicas y procedimientos [1],
la seguridad depende, en dultima instancia, de la integridad de los individuos que
conforman una institucién. No existe la seguridad total y cada instituciéon depende de su
personal para lograr los niveles de seguridad requeridos.

Partiendo de estas definiciones concluyo entonces que la seguridad general no pude
existir siendo esta solo un intento por minimizar el riesgo o impacto a fin de causar el
menor dano posible, buscando que sea una seguridad confiable mas que absoluta.

2.1.2 Seguridad informatica

Disciplina que se ocupa de disefiar las normas, métodos y técnicas destinados a conseguir
un sistema de informacion lo mas seguro posible.

2.1.3 Seguridad de la informacion

De acuerdo a la norma ISO 27000, se define como preservacién de la confidencialidad,
integridad y la disponibilidad de la informacién, en adicion también de otras propiedades
como autenticacién, autorizacion, registro de actividad, no repudio y confiabilidad pueden
ser también consideradas.

2.2 Sistema de Gestion de Seguridad de la Informacién (SGSI)

Un SGSI es un enfoque sistematico para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar la organizacién. Consta de las politicas, procedimientos,
pautas y recursos asociados y actividades de gestion colectiva de una organizacion, en la
busqueda de la proteccion de sus activos de informacion.



2.3. Familia ISO/IEC 27000

La familia de estandares ISO/IEC 27000 se compone de 19 estandares publicados hasta el
ano 2013, en el cuadro 1 se da una breve descripcion de cada uno de ellos.

ESTANDAR

ISO/IEC
27000: 2009

ISO/IEC
27001: 2005

ISO/IEC
27002: 2005

ISO/IEC
27003: 2010

ISO/IEC
27004: 2009

ISO/IEC
27005: 2011

ISO/IEC
27006: 2011

ISO/IEC
27007: 2011

ISO/IEC
27008: 2011

ISO/IEC
27010: 2012

ISO/IEC
27011:
2008

CONTENIDO

Proporciona una visiéon general de las normas que componen la serie 27000,
términos y definiciones que se emplean en toda la serie 27000.

Especifica los requisitos para establecer, implementar, operar, monitorizar,
revisar, mantener y mejorar un SGSI (Sistema de Gestion de la Seguridad de la
informacion) documentado, en el contexto de los riesgos del negocio globales de
la organizacion. Esta es la mas importante de toda la serie de 1ISO 27000.

Es una guia de buenas practicas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacion.

Es una guia que se centra en los aspectos criticos necesarios para el disefio e
implementacion con éxito de un SGSI (Sistema de Gestion para la Seguridad de la
Informacién) de acuerdo ISO/IEC 27001:2005.

Es una guia para el desarrollo y utilizacion de métricas y técnicas de medida
aplicables para determinar la eficacia de un SGSI y de los controles o grupos de
controles implementados segln ISO/IEC 27001.

Estd disefiada para ayudar a la aplicacién satisfactoria de la seguridad de la
informacién basada en un enfoque de gestidn de riesgos.

Requisitos para la acreditacion de las organizaciones que proporcionan la
certificacion de los SGSI.

La norma abarca los aspectos especificos del SGSI de la auditoria de
cumplimiento

y se centra en la auditoria del sistema de gestion.

Esta norma sobre SGSI "auditoria técnica" complementa la norma 1SO / IEC
27007. Se concentra en la auditoria de los controles de seguridad de la
informacioén.

Es una norma en 2 partes, que consiste en una guia para la gestion de la
seguridad de la informacidon en comunicaciones inter-sectoriales.

Guia de interpretacion de la implementacién y gestion de la seguridad de la
informacién en organizaciones del sector de telecomunicaciones basada en
ISO/IEC 27002.



ISO/IEC
27013: 2012

ISO/IEC27015:

Guia de implementacion integrada de ISO/IEC 27001 (gestion de seguridad de la
informacidn) y de ISO/IEC 20000-1 (gestién de servicios Tl).

Directrices de gestién de seguridad de informacidn para los servicios financieros.

2012

ISO/IEC Directrices para la preparacion de la informacién y las comunicaciones para la
27031: 2011 continuidad del negocio.

ISO/IEC Proporciona orientacidén para mejorar el estado de seguridad cibernética.

27032: 2012

ISO/IEC Guia para ayudar en las organizaciones en la integracion de la seguridad en los
27034: 2011 procesos utilizados en la gestion de sus aplicaciones.

ISO/IEC Estdndar para la Gestidn de Incidentes de Seguridad de la Informacion.

27035: 2011

ISO/IEC27037:

2012

ISO/IEC27799:

2008

Proporciona directrices para las actividades especificas en el manejo de la
evidencia digital potencial.

Es una norma que proporciona directrices para apoyar la interpretacion y
aplicacién en el sector sanitario de ISO/IEC 27002, en cuanto a la seguridad de la
informacién sobre los datos de salud de los pacientes. Esta norma, al contrario
que las anteriores, no la desarrolla el subcomité JTC1/SC27, sino el comité técnico
TC 215.

Cuadro 1 Breve descripcién de la familia ISO/IEC 27000

2.4. Historia de ISO/IEC 27001

La norma ISO/IEC 27001 es creada en 1987 por la fundacion del centro nacional de
informatica del Reino Unido, con el objetivo de establecer un criterio de evaluacién
internacional en relacién con la seguridad de las tecnologias de informacion y ayudar a los
usuarios mediante un codigo de practicas.

En 1993 es mejorado por el NCC (Centro Nacional de Computacion) y publicado como
PD0003 un codigo de practicas para la gestion de la seguridad de la informacién.

En 1995 se adopta como estandar Britanico de buenas practicas denominado como BS
7799.

En 1998, la segunda parte de la BS 7799 se publica como BS 7799-2 el cual contenia una
guia para la implantacién de un SGSI (Sistema de Gestion de Seguridad de la informacion),
siendo certificable a nivel Nacional. En el 2005 es certificable por la ISO dandola a conocer
como 27001:2005.

La primera parte de la BS 7799 se publica como BS 7799-1 y resulta una guia de buenas
practicas no certificable. En el afio 2000 pasa a ser parte de la I1SO, lo que le da


http://blog.segu-info.com.ar/2011/09/publicado-isoiec-270352011-estandar.html

certificacidn a nivel mundial y cambia su nombre a ISO 17799. En el 2005, es nuevamente
revisada y en afio 1997 es renombreda a ISO 27002:2005.

Se tiene también que considerar que ISO al ser una institucién a nivel mundial pone a
revision sus normas cada cierto tiempo, haciéndolas extensas y completas provocando
cambios significativos en las normas, lo que las hace bastante confiables ya que si bien es
cierto que la tecnologia cambia constantemente, también lo hacen los medios que
brindan ayuda para proteger lo mds valioso que una organizacién puede tener: la
informacién.

2.5 Descripcion de la familia ISO/IEC 27000 y como se relacionan.

2.5.1 ISO/IEC 27000

Esta norma contiene une serie de definiciones que ayudan a la implementacién de un SGSI
evitando duplicidades y malos entendidos en la implementacién de ISO/IEC 27001, dando
a todo el modelo un lenguaje comun, evitando la ambigliedad y duplicidad de
terminologia utilizada en normas anteriormente publicadas, ayudando al entendimiento y
la comprensidn de la familia de ISO/IEC 27000.

A continuacion se dan a conocer una lista de los términos mas utilizados durante la
implementacion del estandar ISO/IEC 27001.

e Activo.- Cualquier elemento que tenga valor para la organizacién.

e Autenticidad.- Propiedad de que una entidad es lo que dice ser.

e Disponibilidad.- Propiedad de ser accesible y utilizable a peticiéon por una entidad
autorizada.

e Confidencialidad.- Propiedad de que la informacidn no esté disponible o revelada a
personas no autorizadas, entidades o procesos.

e Confidencialidad.- Propiedad de que la informacidn no esté disponible o revelada a
personas no autorizadas, entidades o procesos.

e Conformidad.- Cumplimiento de un requisito.

e Eficacia.- Resultados a medida que se realizan las actividades planificadas y
previstas alcanzados.

e Eficiencia.- Relacidn entre los resultados obtenidos y los recursos utilizados.

e Seguridad de la informacion: Preservacion de la confidencialidad, integridad vy la
disponibilidad de la informacidon; ademds, otras propiedades, tales como
autenticidad, la responsabilidad, no repudio y fiabilidad también pueden estar
involucrados.



Integridad.- Propiedad de la proteccién de la exactitud e integridad de los activos.
SGSI: Proyecto actividades estructuradas llevadas a cabo por una organizacién para
implementar un SGSI.

Sistema de gestién.- Marco de las directrices, politicas, procedimientos, procesos y
los recursos asociados destinada a garantizar una organizacion cumple con sus
objetivos.

Politica.- Intencién y direccion general como se expresan formalmente por la
direccion.

Procedimiento.- Forma especificado para llevar a cabo una actividad o un proceso.
Proceso.- Conjunto de actividades mutuamente relacionadas o que interactuan, las
cuales transforman elementos de entrada en resultados.

Confiabilidad.- Caracteristica de un comportamiento coherente previsto vy
resultado Gestion de riesgos.- Actividades coordinadas para dirigir y controlar una
organizacién en lo que respecta al riesgo.

Proceso de gestién del riesgo.- Aplicacion sistematica de politicas de gestién, los
procedimientos y de las practicas a las actividades de comunicacion de riesgos,
consultoria, estableciendo el contexto y la identificacién, analisis, evaluacion,
tratamiento, seguimiento y revision.

Amenaza.- Causa potencial de un incidente no deseado.

Validacién.- Confirmacién, mediante la aportacién de evidencia objetiva, de que
los requisitos para un uso especifico previsto o aplicacién que se hayan cumplido.
Vulnerabilidad.- Debilidad de un activo o de control que puede ser explotado por
una o mas amenazas.

Politica.- Intencién y direccién general expresada formalmente por la gerencia
Riesgo.- Combinacién de la probabilidad de un evento y su ocurrencia.

Analisis del riesgo.- Uso sistematico de la informacién para identificar las fuentes y
calcular el riesgo.

El enfoque basado en procesos en la familia de normas de SGSI se basa en el principio

de funcionamiento adoptado en las normas ISO de sistemas de gestion comunmente

conocido por sus siglas en ingles como PDCA que significa Plan - Do - Check - Act

(Planeacidn, Implementacidén, Revision y Mantenimiento), Ver figura 3.

a) Plan.- Establecer objetivos y hacer planes, analizar la situacién de la
organizacidén, establecer los objetivos generales y las metas establecidas, y
desarrollar planes para alcanzarlos.

b) Implementacién.- Implementar planes.

c) Revisar.- Resultados de monitorear el grado de los logros del cumplimiento con
los objetivos previstos.



d) Mantenimiento.- Corregir y mejorar las actividades, aprender de los errores
para mejorar las actividades para lograr mejores resultados.

PLAN ACTUAR
Establecer el SGSI Mantener y mejorar el SGSI

HACER CHECAR
Implantar y operar el SGSI Monitorear y revisar el SGSI

Figura 3 Fases del modelo PDCA

2.5.2 ISO/IEC 27002

Proporcionan una guia general basada en objetivos cominmente aceptados para la
gestion de la seguridad de la informacién. Esta norma establece principios generales para
el comienzo, la implantacion, el mantenimiento y la mejora de la gestidn de la seguridad
de la informacién en una organizacién.

En esta norma se dan a conocer aspectos como la documentacion y la revisidn para su
mejoramiento de las politicas en la seguridad de la informacion. La forma en cdmo se
organiza la seguridad de la informacién de manera interna, el compromiso de la direccidon
con la seguridad de la informacion.

2.5.3 ISO/IEC 27003

Permite realizar una planeacién clara para de cémo implementar la I1ISO 27001 en sus
numeral 4,5,y 7, y definir las estrategias de seguridad relacionadas con el negocio acorde
con los requisitos de 1ISO 27001.



Ayudard a las organizaciones a implementar un SGSI, principalmente enfocado en las
clausulas 4,5y 7 de estandar.

4. Sistema de gestion de la sequridad de la informacion
5. Responsabilidad de la direccion
7. Revision del SGSI por la direccion

2.5.4 ISO/IEC 27004

Es una estructura que enlaza los atributos medibles con una entidad relevante. Estas
entidades, incluyen procesos, productos, proyectos y recursos. Este modelo debe describir
como estos atributos son cuantificados y convertidos a indicadores que provean bases
para la toma de decisiones, sustentados en necesidades de informacién especifica.

Se debe desarrollar un programa de cémo ejecutar la medicién de la seguridad de la
informacién. El éxito de este programa, se basarad en la asistencia o ayuda que estas
mediciones aporten para adoptar decisiones o determinar la eficiencia de los controles de
seguridad.

Una organizacion debe describir como se interrelacionan el SGSI y las mediciones,
desarrollando guias que aseguren, aclaren y documenten esta relacion, con todo el detalle
posible.

Los métodos de medicién pueden abarcar varios tipos de actividades y un mismo método
puede aplicar a multiples atributos. Algunos ejemplos de métodos son:

e Encuestas/indagaciones

e Observacion

e Cuestionarios

e Valoracion de conocimientos

e Inspecciones

e Consulta a sistemas de informacion
e Muestreo

2.5.5 ISO/IEC 27005

Se basa en el analisis de riesgo, implica la adquisicidn de toda la informacién pertinente
sobre la organizacién y la determinacion de los criterios basicos, finalidad, alcance, limites
y organizacién de las actividades de gestion de riesgos. El objetivo es el cumplimiento de
los requisitos legales y proporcionar la prueba de la debida diligencia el apoyo de un SGSI



gue puede ser certificado. El alcance puede ser un plan de notificacién de incidentes y un
plan de continuidad del negocio.

Los indicadores de riesgo muestran si la organizacion estd sujeta o tiene una alta
probabilidad de ser sometida a un riesgo que excede el nivel permitido.

Gestion del Riesgo es una actividad recurrente que se refiere al analisis, planificacién,
ejecucidn, control y seguimiento de las medidas implementadas y la politica de seguridad
impuesta.

2.5.6 ISO/IEC 27006

Permite a los organismos de acreditacion armonizar con mayor eficacia su aplicacién de
las normas contra las que estan obligados a evaluar los organismos de certificacidon. Esta
norma puede ser utilizada como un documento de criterios para la acreditacion, la
evaluacion por pares u otra auditoria procesos.

El organismo de certificacion debe disponer de criterios para la capacitacion de los
equipos de auditoria que garantice:

a) El conocimiento de la norma SGSI y otros documentos normativos pertinentes.

b) Conocimiento de seguridad de la informacion.

c) La comprensidon de la evaluacion del riesgo y gestién del riesgo desde la
perspectiva de negocio.

d) Conocimientos técnicos de la actividad a ser auditada.

e) Conocimiento general de los requisitos normativos correspondientes al SGSI.

f) Conocimiento de los sistemas de gestion.

g) Conocimiento de los principios de la auditoria basada en la norma ISO 19011.

h) Conocimiento de SGSI, examen de la eficacia y la medicién de la eficacia del
control.

El organismo de certificacidon debe tener un procedimiento para:

1. La seleccion de los auditores y expertos técnicos sobre la base de sus
competencias, la formacion, cualificacion y experiencia.

2. La evaluacion inicial de la conducta de los auditores y expertos técnicos en las
auditorias de certificacion y seguimiento, posteriormente, el desempefio de los
auditores y expertos técnicos.



2.5.7 ISO/IEC 27007

ISO/IEC 27007 proporciona orientacion sobre la realizacion de auditorias SGSI, esta guia
ayuda a los auditores para asegurarse de que estan llevando a cabo una auditoria del SGSI
de la manera correcta.

Los auditores pueden utilizar la orientacién proporcionada por esta norma, en cualquier
tipo o tamafio de organizacidn. Es de aplicacidn general, y su uso se asegura se sigue un
enfoque de mejores practicas en la realizacion de auditorias SGSI.

Ofrece orientacién a los auditores sobre la forma de llevar a cabo auditorias SGSI.
Auditoria de un SGSI siguiendo las instrucciones de este estdndar permitird a una
organizacidén para identificar las lagunas que es preciso abordar antes de someterse a una
auditoria de certificacion formal.

Busca desarrollar su organizaciéon al proporcionar los conocimientos y habilidades
necesarias para alcanzar la excelencia de auditoria esencial.

2.5.8 ISO/IEC 27008

Proporciona una guia en la revisién de la implementacion y operacion de los controles.
Esta dirigido principalmente a los auditores de seguridad de la informacién para verificar
el cumplimiento técnico de los controles de seguridad de la informacion de una
organizacién segun la norma I1SO / IEC 27002 y otras normas de control utilizadas por la
organizacion.

Ayuda a:

o Identificar y comprender el alcance de los posibles problemas y deficiencias de
los controles de seguridad de la informacién

¢ Identificar y comprender los impactos potenciales en la organizacién mitigando
las amenazas y las vulnerabilidades de seguridad de la informacidn y gestionandolas
de forma inadecuada.

e Priorizar las actividades la seguridad de la informacién y de mitigacion de riesgos.
e Confirmar que previamente se han identificado debilidades de emergencia o
deficiencias y que han sido abordadas adecuadamente.

e Apoyo a las decisiones presupuestarias en el proceso de inversidon y otras
decisiones de gestion relacionadas con la mejora de la gestion de seguridad de la
informacidn en la organizacién.



2.5.9 ISO/IEC 27010

ISO / IEC 27010 una guia sobre seguridad de la informacién y las comunicaciones entre las
industrias en los mismos sectores, en diferentes sectores industriales y con los gobiernos, ya
sea en tiempos de crisis y para proteger la infraestructura critica o para el reconocimiento
mutuo en circunstancias normales de trabajo para cumplir con reglamentacion legal, y las
obligaciones contractuales.

Brinda orientacion en relacién con el intercambio de informacidén sobre los riesgos de
seguridad de la informacion, los controles, los problemas, incidentes que se extienden los
limites entre los sectores de la industria, en particular las que afectan a "infraestructura
critica".

A veces es necesario compartir la informacién confidencial relativa a las amenazas,
vulnerabilidades de seguridad de la informacién entre o dentro de una comunidad de
organizaciones, dicha informacion es a menudo muy sensible. Las fuentes de informacién
posiblemente tengan que ser protegidas con el anonimato.

La norma proporciona orientacion sobre los métodos, modelos, procesos, politicas,
controles, protocolos y otros mecanismos para el intercambio de informacion de forma
segura con las entidades de confianza en el entendimiento de que importantes principios de
la seguridad de la informacién sera respetada.

2.5.10 ISO/IEC 27011

Apoya a la aplicacion de la gestidn de seguridad de la informacion en las organizaciones de
telecomunicaciones.

BS ISO / IEC 27011 es para los organismos de telecomunicaciones, para los responsables de
seguridad de la informacidn, junto con los proveedores de seguridad, auditores, vendedores
de terminales de telecomunicaciones y proveedores de contenido de la aplicacidn.
Proporciona un conjunto comun de objetivos de control de seguridad general en base a la
norma ISO / IEC 27002, controles especificos para el sector de telecomunicaciones, y las
directrices de gestidn de seguridad de la informacidn que permitan la seleccién y aplicaciéon
de esos controles.



2.5.11 ISO/IEC 27013

Proporciona orientacion sobre la implementaciéon de una seguridad de la informacién
integrada y sistema de gestidn de servicios de Tl, basado en las normas ISO / IEC 27001:2005
(SGSI) y la norma ISO / IEC 20000-1:2011.

Con esta norma se demuestra la vision estratégica de integrar y homogeneizar cada vez mas
los sistemas de gestidn existentes, asi se facilita a las organizaciones la optimizacién de los
recursos dedicados a la implementaciéon y mantenimiento de sus sistemas de gestion.

2.5.12 ISO/IEC 27015

Se enfoca en organizaciones de servicios del sector financiero. Proporciona asesoramiento y
orientacién sobre la aplicacién de la gestion de seguridad de la informacién dentro de las
organizaciones. Los requisitos y controles dentro de estas normas son generales y genéricos,
por lo que construye un puente entre estos requisitos y controles generalizados y los hace
utilizables por las organizaciones de servicios financieros.

2.5.13 ISO/IEC 27031

Describe los conceptos y principios de la tecnologia de informacidén y comunicacion (TIC) y la
preparacion para la continuidad del negocio.

Abarca todos los eventos e incidentes que podrian tener un impacto en la infraestructura y
los sistemas de TIC. Se incluye y se extiende a las practicas de seguridad de la informacion y
el manejo de la gestion de incidentes y los servicios de planificacion y preparacion para las
TIC.

Ayuda a comprender las amenazas y vulnerabilidades de los servicios TIC, lo que le permite
asegurarse de que su organizacion esta protegida contra esas amenazas y vulnerabilidades.

Proporciona un marco de métodos y procesos para identificar y especificar todos los
aspectos para mejorar la preparacién para las TIC de una organizacidén para garantizar la
continuidad del negocio. Esto le ayudara a asegurarse de que su organizacion esta preparada
en caso de desastre.



2.5.14 ISO/IEC 27032

Esta norma estd centrada en cerrar las brechas en materia de seguridad, derivadas de la
falta de comunicacién entre los diferentes usuarios y proveedores del ciberespacio. También
aborda los riesgos no cubiertos por la Internet actual, las redes y la seguridad de las
tecnologias de la informacidn y de la comunicacion.Proporciona una solucién global y de
colaboracién de multiples partes interesadas para reducir riesgos.

El ciberespacio es un entorno complejo que consta de las interacciones entre las personas,
software y servicios, apoyados por la distribucién mundial de la informacién y la
comunicacion los dispositivos y redes de tecnologia. La norma facilita la colaboracion segura
y confiable protegiendo la privacidad de las personas en todas partes del mundo. De esta
forma, se puede ayudar a preparar, detectar, controlar y responder a los ataques.

2.5.15 ISO/IEC 27034

Guia para ayudar en las organizaciones en la integracion de la seguridad en los procesos
utilizados en la gestion de sus aplicaciones.

Las aplicaciones deben estar protegidas contra las vulnerabilidades como defectos de
software que aparecen en el curso del ciclo de vida de la aplicacién como cambios en la
aplicaciéon, o surgen debido a la utilizacién de la aplicaciéon en un contexto para el que no
estaba previsto.

Las aplicaciones pueden ser adquiridas a través del desarrollo interno, la subcontratacién o
la compra de un producto comercial. Las aplicaciones también pueden ser adquiridas a
través de una combinacidn de estos enfoques que podrian introducir nuevas implicaciones
de seguridad que deben ser considerados y gestionados.

A lo largo de su ciclo de vida, una aplicacién segura necesita caracteristicas de requisitos
previos de la calidad del software como la ejecucién y cumplimiento, ademas de cumplir los
requisitos de seguridad de un desarrollo, la gestion, la infraestructura tecnoldgica, y la
perspectiva de la auditoria.

2.5.16 ISO/IEC 27035

Esta primera edicién de la norma ISO / IEC 27035 anula y sustituye a la norma ISO / IEC TR
18044:2004.

En general, las politicas o los controles de seguridad de la informacién por si sola no
garantizan una proteccién total de la informacién, sistemas de informacidn, servicios o



redes. Después que han sido implementados los controles, vulnerabilidades residuales son
probables que se mantengan y pueden hacer de la seguridad de informacidn errénea, por lo
tanto es posible tener incidentes de seguridad informatica .Es inevitable que se produzcan
nuevos casos de amenazas no identificados previamente.

El término "seguridad de la informacion de gestidn de incidentes" se utiliza en esta norma
para abarcar la gestidon no sélo de los incidentes de seguridad de informacidn, sino también
las vulnerabilidades de seguridad de informacion.

2.5.17 ISO/IEC 27037

Proporciona orientaciones sobre mejores practicas en la identificacién, adquisicion y
preservacion del potencial de la evidencia digital que puede ser de valor probatorio. Su
orientacién es adecuada para su uso en investigaciones forenses digitales.

Ayuda al manejo de la evidencia digital, siguiendo las directrices de esta norma ayudara a
asegurarse de potencial evidencia digital se recoge de manera valida a efectos legales para
facilitar el enjuiciamiento exitoso.

Se enfoca a situaciones frecuentes durante todo el proceso de manipulacion de la evidencia
digital, ayuda a las organizaciones en sus procedimientos disciplinarios y de facilitar el
intercambio de potencial evidencia digital entre las jurisdicciones.

2.5.18 ISO/IEC 27799

Especifica un conjunto detallado de controles para la gestion de la seguridad de la
informacién para el ambito sanitario y proporciona una serie de claras directrices de
seguridad sobre las mejores prdacticas a seguir en los temas relacionados con la salud.
Representa directrices sobre el sector y se implanta y desarrolla bajo el sistema de gestion
definido sobre ISO 27001.

Mediante la aplicacién de esta norma internacional, las organizaciones sanitarias y entidades
afines serdn capaces de garantizar un nivel minimo de seguridad necesaria para que pueda
mantenerse en ellas de manera coherente la confidencialidad, integridad y disponibilidad de
los datos personales referentes a la salud.



Capitulo III Manual de interpretacion para la operatividad

del ISO 27001

3.1 Previo a la Implementacion

Para la realizacion de este manual se consideran plantillas, cuadros y cuestionarios para su

claro desarrollo y entendimiento, sirviendo como apoyo al comité de gestion.

Antes de buscar una certificacidon considere que:

>

A\

Y

La certificacion ISO/IEC 27001 le permite establecer politicas, procedimientos y
controles con objeto de disminuir los riesgos de su organizacion, considerando que
ningun mecanismo podria brindar una seguridad absoluta.

La certificacion es una decisidon estratégica que debe involucrar a toda la
organizacién y que debe ser apoyada y dirigida desde la direccién, si no hay apoyo
de estos la implementacion no podra ser realizada.

La implementacién lleva entre 6 meses y un ano.

Se considera a todo el personal para poder realizar el SGSI.

En ocasiones, no es necesario un sistema que impligue a toda la organizacion,
puede ser que sea solo necesario en un departamento, una sede en concreto o un
area de negocio.

Se debe determinar a los responsables de la implementacién y mantenimiento del
SGSI, el auditor del sistema no debe haber participado en la implantacién del
mismo.

Se consideran tres niveles de responsabilidades (Ver figura 4).

Estratégico: Define los grandes lineamientos gerenciales para la seguridad
de la informaciéon y politica global del SGSI, coordina y aprueba los
recursos.

Tactico: Disefio e Implementacidn del SGSI, establece objetivos concretos y
gestiona los recursos.

Operacional: Intenta alcanzar los objetivos especificos mediante procesos
técnicos.



Comite de direccion:
Aprobara las desiciones
relativas al sistema
J

N\

Comite de gestion:Controla
la implementacion del SGSI.

J

Responsable de la seguridad:
Cooordina la seguridad de la
empresa

Figura 4 Niveles de Responsabilidad

3.2 Etapas del SGSI

Planear (P): Es el primer paso del SGSI (Ver figura 3), en esta etapa se debe establecer el
SGSl y para esto se deben realizar diez pasos:

1.- Alcance y limites

2.- Politicas
e Objetivos
e Principios para la accién en relacidn con la seguridad de la informacién
e Requerimientos comerciales y legales

Apruebe la gerencia
3.- Definir enfoque de evaluacién del riesgo

e Definir metodologia para calcular el riesgo.
e Criterio para identificar los niveles de riesgo y su aceptacion.

4.- ldentificar los riesgos

e Activos

e Vulnerabilidades
e Amenazas

e Impactos

5.- Analizar y evaluar el riesgo



e Calcular el impacto

e Probabilidad de que la falla ocurra

e Calcular el nivel del riesgo

e Calcular si el riesgo es aceptable o requiere tratamiento utilizando el criterio de
evaluacion establecido

6.- Identificar y evaluar las opciones para tratamiento del riesgo
e Aplicacion de controles
e Asumir los riesgos
e Transferir los riesgos

7.- Aprobacion de la gerencia para los riesgos residuales propuestos
8.- Aprobacion de la gerencia para implementar el SGSI.
9.- Realizar un enunciado de aplicabilidad.

3.2.1 Alcance y limites

El alcance es todo aquel abarcamiento o hasta donde se desea que tenga lugar el SGSI, en
este se dan a conocer las areas o procesos a certificar, su actividad, la ubicacién fisica del
area a proteger y aquellas que se veran afectadas, asi como las excluidas y la tecnologia
involucrada.

El alcance del SGSI dependera de los objetivos, la estructura y necesidades de la empresa,
se puede utilizar como base las respuestas obtenidas del Cuestionario 1.



Cuestionario 1
1.- ¢Cual es el proceso o drea que se certifica?

2.- ¢Describa la actividad del proceso o area a certificar?
3.- éDdnde se encuentra fisicamente ubicado el area o proceso a certificar?

4.- ¢(Cuales son las aéreas o procesos que se veran afectados en la implementacién del
SGSI?

5.- éCuales son las aéreas o procesos que no se veran afectados en la implementacion
del SGSI?

6.- ¢Qué tipo de tecnologia utiliza el proceso o area a certificar?

Nombre y firma del comité gerencial Nombre y firma del Comité de seguridad

Nombre y firma del comité gestor Nombre y firma del auditor

Cuestionario 1. Alcance, objetivos y necesidad de la empresa

3.2.2 Politicas de seguridad

Las politicas son el comienzo real de la seguridad de la informacién de la empresa, trazan
el camino de la seguridad de la informaciéon enfocdndose en las necesidades de la
organizacién y la legislacién vigente.

Durante la realizacién de las politicas se considera el personal que labora en la
organizacién para realizar acuerdos en las normas y reglas establecidas, con esto no solo
se concede transparencia al proceso, se da un aire de concienciacion con el fin de crear en
la empresa una cultura de seguridad al mismo tiempo se busca que el personal conozca
las actuaciones llevadas a cabo y el motivo de su realizacién. El mantener involucrado al



personal logra que este desarrolle las nuevas actividades de acuerdo a la normativa y a los
términos establecidos.

Todo el personal se dard por enterado y entendido de todas las politicas aplicables las

cuales seran de facil acceso y dominio del personal que labora en la empresa.

Para formular politicas de seguridad se debe hacer uso de conocimientos previos:

>
>

Y

Definir seguridad de la informacién en la empresa

Especificar cudl es el alcance de la seguridad y su importancia como mecanismo de
control que permita compartir la informacion.

Definir los objetivos de la empresa con respecto a la seguridad de la informacién.
Debe indicar que lo que se protege en la organizacion incluye tanto al personal
como a la informacién.

Dar a conocer las normas, reglas y medidas de seguridad que llevara a cabo la
organizacion.

Explicacion general de las politicas.

Definicién de responsabilidades generales y especificas en las que se incluirdn los
roles pero nunca a personas concretas dentro de la organizacion.

Debe definir responsabilidades teniendo en cuenta que éstas van asociadas a la
autoridad dentro de la compafia. En funcion de las responsabilidades se decidira
quién esta autorizado a acceder a qué tipo de informacion.

Debe delimitar qué se tiene que proteger, de quién y por qué.

Debe explicar qué es lo que estd permitido y qué no, determinar los limites del
comportamiento aceptable y cual es la respuesta si estos se sobrepasan; e
identificar los riesgos a los que esta sometida la organizacién.

Se presenta un cuestionario y dos cuadros con el objetivo de ayudar a la realizacién de las

politicas.



Cuestionario 2
1.- Define seguridad de la informacion

2.- Especifica el alcance de la seguridad y la importancia de llevar un buen control
3.- ¢Cual es el objetivo de la empresa al llevar a cabo la seguridad de la informacién?

4.- Realiza un enlistado de las normas, reglas y medidas de seguridad que se llevaran a
cabo por parte de la organizacion.

5.- Explica de manera general en qué consisten las politicas implementadas por la
organizacion.

Nombre y firma del comité gerencial Nombre y firma del Comité de seguridad

Nombre y firma del comité gestor Nombre y firma del auditor

Cuestionario 2 Politicas de seguridad

—

Nota: En funcion de las responsabilidades se dard respuesta a quien estd autorizado a qué tipo de
informacion.

Cuadro 2. Formulacién de politicas de seguridad




Una vez terminadas las politicas, deben ser aprobadas por la gerencia mediante un
documento con la firma de autorizacién previa a la implementacidon y hacer del
conocimiento a todo el personal que labora en la empresa, asegurandose que serdn de
facil acceso y domind de todo el personal que labora en la empresa.

La Politica de Seguridad debe ser un documento completamente actualizado, por lo que
debe ser revisado y modificado anualmente.
Las politicas seran revisadas cada que:

» Exista unincidente de seguridad.
» Después de una auditoria del sistema sin éxito.
» Existan cambios que afectan a la estructura de la organizacion.

3.2.3 Definir enfoque de evaluacidn del riesgo

3.2.3.1 Definir metodologia para calcular el riesgo.

No toda la informacién que disponemos tiene el mismo valor o estd sometida a los
mismos riesgos. Por ello, es importante realizar un analisis de riesgos que valore los
activos de informacion y vulnerabilidades a las que estdn expuestas. Asi mismo, es
necesaria una evaluacién de dichos riesgos para reducirlos en la medida de lo posible.

Se deberd elegir una metodologia para calcular el riesgo en que se encuentra sometido
cada activo. La metodologia a utilizar dependera del comité gestor, a continuacion se
muestran una lista de metodologias comunmente utilizadas para la evaluacidon del riesgo.

5
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MARGERIT
CONTROL-IT
CRAMM
CRITI_CALC
COBRA

BUDDY SYSTEM
DBSS
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PREDICT
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3.2.3.2 Criterio para identificar los niveles de riesgo y su aceptacién.

Se aclara el criterio que utilizard la empresa para los riesgos, esto es, hasta qué punto un
riesgo sera aceptado en la empresa y hasta qué punto tendra que ser resuelto.

El comité de direccién serd quien apruebe el nivel de riesgo al que se pretendera dar
solucion y el nivel en el que se asumiran las consecuencias, mediante una pequefia escala
de evaluacion, en la cual se marcara el nivel mas adecuado para la empresa.

Nivel de riesgo

80% al 100% Muy alto
40% al 79% Alto
20% al 39% Normal N Deben ser tratados y controlados
siempre.
9% al 19% Bajo B Serdn aceptados por la empresa,
pudiendo no ser necesaria una accion
adicional.
<6=10% Muy bajo MB Seran aceptados por la empresa,
pudiendo no ser necesaria una accion
adicional.
Nombre y firma del comité gerencial
Nombre y firma del comité gestor Nombre y firma del auditor

Figura 5. Niveles de riesgo

3.2.4 Identificar los riesgos
Para poder identificar los riesgos es necesario realizar en forma de inventario todos los
activos con los que cuenta la organizacion (Ver cuadro 3), clasificandolos de la siguiente

manera:

» Datos: Todos aquellos datos (en cualquier formato) que se generan, recogen,
gestionan, transmiten y destruyen en la organizacion.

» Aplicaciones: El software que se utiliza para la gestion de la informacion.



Personal: En esta categoria se encuentra tanto la plantilla propia de la
organizacién, como el personal subcontratado, los clientes, usuarios y, en general,
todos aquellos que tengan acceso de una manera u otra a los activos de
informacién de la organizacién.

Servicios: Aqui se consideran tanto los servicios internos, aquellos que una parte
de la organizacion suministra a otra (por ejemplo la gestion administrativa), como
los externos, aquellos que la organizacién suministra a clientes y usuarios (por
ejemplo la comercializacion de productos).

Tecnologia: Los equipos utilizados para gestionar la informaciéon vy las
comunicaciones (servidores, PCs, teléfonos, impresoras, routers, cableado, etc.).

Instalaciones: Lugares en los que se alojan los sistemas de informacién (oficinas,
edificios, vehiculos, etc.).

Equipamiento auxiliar: En este tipo entrarian a formar parte todos aquellos activos
qgue dan soporte a los sistemas de informacion y que no se hallan en ninguno de
los tipos anteriormente definidos (equipos de destrucciéon de datos, equipos de
climatizacion, etc.).

Intangibles.- Son aquellos que re presentan un valor a la empresa pero no estan
presentes de manera fisica como son la imagen y la reputacién de una empresa.

Inventario

*Activo

Caédigo Clasificacion Unidades Descripcion Localizacion | *Propietario

asignado con la que
se cuenta

Nombre y firma del comité gerencial Nombre y firma del Comité de seguridad

Nombre y firma del comité gestor Nombre y firma del auditor

Cuadro 3. Formato para inventario




Nota:

*Activo.- Cualquier elemento que tenga valor para la organizacion.

*Propietario.- Persona que tiene la responsabilidad gerencial aprobada para controlar la produccion,
desarrollo, mantenimiento, uso y grado de seguridad que requiere el activo, no tiene que ser el duefio de la
empresa.

Una vez que se tiene el inventario de activos, se procede a identifican los factores que
introducen una amenaza, existen formas de identificarlos como:

» Cuestionarios de analisis de riesgos: descubrir amenazas a través de una serie de
preguntas y en algunas instancias.

» Listas de chequeo de exposiciones a riesgo: Una de las mas comunes herramientas
en el andlisis de riesgos son las listas de chequeo, las cuales son simplemente unas
listas de exposiciones a riesgo.

» Listas de chequeo de politicas de seguridad: Esta herramienta incluye un catalogo
de varias politicas de seguridad que un negocio dado puede necesitar.

» Sistemas expertos: Un sistema experto usado en la administracion de riesgos
incorpora los aspectos de las herramientas descritas anteriormente en una sola
herramienta.

3.2.5 Valoracion del activo

No todos los activos tienen la misma importancia para la organizacién, ni generan los
mismos problemas sin son atacados, es por eso que a cada activo se le tiene que asignar
un valor propio.

La valoracién del activo se puede realizar de dos maneras ya sea cuantitativa o
cualitativamente.

La cualitativa se establece de acuerdo a una escala, por ejemplo del 0 al 5 o con valores
del tipo: bajo, medio y alto. En esta los cuestionarios y entrevistas son los mds utilizados,
el comité de gestion es el encargado de realizarlos y los propietarios de los activos de
responderlas, Ver cuadro 4.



Ejemplo de preguntas realizadas en una valoracion cualitativa:

¢Qué impacto tendria en la integridad del activo XXXXX si alguien entrara a la base de
datos y modificara los datos?

[]Bajo [ IMuyBajo [ _]Medio [ x]Alto [] Muy alto

Ejemplo de llenado de un cuadro cualitativo:

Dimensiones de origen de la seguridad \

Cddigo Integridad confidencialidad | disponibilidad * valoracién

XXXXX 10 10 10 10

*Nota:
La valoracion cualitativa dependerd del grado de integridad, confidencialidad y disponibilidad que el
propietario asigne en las entrevistas y cuestionarios realizados.

10 Muy Alto
7 Alto
5 Medio
3 Bajo
1 Muy Bajo

N 4 . " .
Cuaury 4. valuratlivuit Cudalitdiivd

La valoracidén cuantitativa se realiza mediante la asignacién de valores econdmicos al
activo, Ver cuadro 5.

Valor del activo

| XXX | $1°000 000.00 | 10 |

>$1’000 000.00 10

> $400 000.00 y < $1°000 000.00 7
>$90 000.00 y < $400 000.00 5
>$ 500.00y < $90 000.00 3
<$500.00 1

Cuadro 5. Valoracion cuantitativa
3.2.5.1 Relacion entre los activos



La dependencia entre activos supone a una amenaza que afecte a un activo del que
dependa otro activo superior, tendrd impacto directo sobre el activo superior, es por esto
gue se debe realizar un arbol de dependencias en donde se muestren las relaciones
existentes entre los activos (Ver figura 6). El comité de gestion sera el encargado de su
realizacién.

Activo | ¢En caso de algun inconveniente

que activos se veran afectados?
2.2
1.1 2.3
3.7

Computadora 2

Computadora 1 Teclado 2

{
i

Figura 6. Arbol de dependencias

3.2.6 Anadlisis y Evaluacion del riesgo

En el analizar de riesgo existen multitud de metodologias, estas nos indican los pasos a
seguir para su correcta ejecucién, ya que suelen ser muy complejos. Los cuadros
mencionados a continuacion se basan en una metodologia llamada Margerit y estan dado
como apoyo en la implementacion de la metrologia a elegir.

Se realiza el andlisis del riesgo (Ver cuadro 8) con el objetivo de obtener los resultados que
definen el nivel de riesgo al que esta expuesta la organizacion pudiendo asi tomar
medidas al respecto para disminuir lo mas posible el riesgo, dando respuesta a:

» Impacto que tiene sobre la organizacién.
» Probabilidad de que una falla ocurra.
» Calcular el nivel del riesgo al que estd sometido.

Para cada activo se identifican las amenazas que le afectan y se calcula la frecuencia con
qgue ocurre dicha amenaza por medio de un registro, Ver cuadro 6.



Responsable del registro:
Activo:
Registro realizado del al

Incidencia: 1.1

(minimo un aino)

Descripcion:

Fecha

Activos a los que afecta

Riesgo

1.-

Valor total de la frecuencia

10

*Nota: Para el riesgo ver cuadro 7

Frecuencia Valor de la frecuencia
= 0> 15 veces al afio 10
10 a 14 veces al aino 7
5a 9 veces al afio 5
2 a 4 veces al afio 3
= o< 1vezalafo 1

Cuadro 6. Registro de amenazas

Una vez que se tiene documentadas las amenazas, se procede a calcular el riesgo y la

prioridad que se tiene para dar solucion.

El riesgo se define como la probabilidad de que ocurra una amenaza y se calcula por

medio de la formula: Riesgo = Impacto x Frecuencia.

Amenaza | Frecuencia

Impacto | Riesgo

1.1

10

10 100 %

*Nota: El impacto serd la valoracion del activo Ver cuadros 4 Y 5.
La prioridad de respuesta a cada amenaza detectada dependerd de la valoracién

asignada. A mayor impacto menor tiempo de respuesta para la correccién.

Impacto Tiempo de respuesta
10 Muy Bajo
7 Bajo
5 Medio
3 Alto
1 Muy Alto

Cuadro 7. Riesgo




Analisis de riesgo

Activo | *Vulnerabilidad | *Amenaza | *Impacto | Frecuencia | Riesgo Tiempo de
(Valoracion respuesta
del activo)

1.1- 10 10 100% Muy bajo
1.2.-
1.3.-
Nombre y firma del comité gerencial Nombre y firma del Comité de seguridad
Nombre y firma del comité gestor Nombre y firma del auditor

Cuadro 8. Formato analisis y evaluacion del riesgo
Nota
*Vulnerabilidad.- Debilidad de un activo o de control que puede ser explotado por una
amenaza
*Amenaza.- Causa potencial de un incidente no deseado
*Impacto.- Consecuencia de la materializacion de una amenaza sobre un activo.

3.2.7 Calcular si el riesgo es aceptable o requiere tratamiento utilizando el criterio de
evaluacion establecido

Una vez obtenido el nivel de riesgo al que estd sometido el activo, se evaluara para
conocer si esta en un nivel aceptado por la organizacidn o requiere pasar a la siguiente
etapa de tratamiento de riesgo para poder disminuirlo hasta un nivel aceptable (Ver figura
5).

3.2.8 Identificar y evaluar las opciones para tratamiento del riesgo

Ya que se ha realizado el andlisis de riesgo, se buscan y determinan cuales seran las
alternativas existentes para disminuir los riesgos a un punto aceptable por la empresa (Ver
formato 3).



Existen varias medidas para llevar a cabo el tratamiento del riesgo de manera que se
encuentren por debajo del riesgo asumido por la organizacién, algunos de ellos son:

1.- Aplicacidn de controles: Los controles son politicas, procedimientos, lineamientos,
practicas o estructuras organizacionales, las cuales pueden ser administrativas, técnicas,
de gestién o de naturaleza legal.

En el Anexo A se da un enlistado de controles, se deberan seleccionar cuales son los mas
viables para disminuir lo mds que se pueda el riesgo.

La norma ISO/IEC 27002 es una guia mas completa de controles aplicados a la mayoria de
las organizaciones.

2.- Aceptar el riesgo: Se asume la responsabilidad por escrito y de una manera consciente,
siempre que satisfagan un nivel de riesgo aceptado por el comité de direccién, de lo
contrario no se podrd aceptar el riesgo y se buscaran otras alternativas.

3.- Transferir el riesgo: Se valorara la subcontrataciéon del servicio externamente o la
contratacién de un seguro que cubra los gastos en el caso de que ocurra una incidencia.
En el caso de que el activo sea altamente confidencial, la subcontratacién no serd una
opcioén viable.

4.- Evitar el riesgo: Se consigue eliminando los activos a los que tengan un cierto grado de
riesgo, es una eleccidn generalmente costosa y drastica por lo que suelen buscarse
medidas alternativas.

Tratamiento del riesgo

Amenaza Aplicacion de Aceptar el Transferir el Evitar el riesgo
controles riesgo riesgo
1.1 X
Nombre y firma del comité gerencial Nombre y firma del Comité de seguridad
Nombre y firma del comité gestor Nombre y firma del auditor

Cuadro 9. Formato para tratamiento del riesgo



3.2.9 Aprobacion de la gerencia para los riesgos residuales

La gerencia debe aprobar por escrito todos los riesgos sobre los que esta dispuesto a
asumir la responsabilidad sobre las amenazas existentes, a esto se le conocerd como
riesgo residual Ver cuadro 10.

Aceptacion del riesgo

Amenaza éRazon por la cual se acepta el riesgo?
1.1
Nombre y firma del comité gerencial Nombre y firma del Comité de seguridad
Nombre y firma del comité gestor Nombre y firma del auditor

Cuadro 10. Formato aceptacion del riesgo

3.2.10 Aprobacidn de la gerencia para la Implementacion del SGSI

El comité de gestién buscara la aprobacién del comité gerencial para la implementacion y
operacion del sistema de mediante la firma y revision de:

Cuestionario 1

Cuestionario 2

Figura 5 Niveles de riesgo

Cuadro 3 Formato para inventario

Cuadro 7 Riesgo

Cuadro 8 Formato analisis y evaluacion del riesgo
Cuadro 9 Formato para el tratamiento del riesgo
Cuadro 10 Aceptacion del riesgo

VVVVVVVYYVY



3.2.11 Enunciado de aplicabilidad

El enunciado de aplicabilidad es un escrito que sirve para mostrar la racionalidad de haber
elegido ciertos controles, y deberd contener los siguientes puntos:

» Los controles seleccionados e implementados.
» Los controles seleccionados y la razén de su implementacion.
» Los controles que no seleccionados y la razén de su exclusion.

| Enunciado de aplicabilidad |

Amenaza Controles no Razén de la Control a Razdn de la eleccidn de este control:
encontrada = seleccionados exclusion implementar
A.l
Amenaza Controles no Razén de la Control a Razdn de la eleccidn de este control:
encontrada = seleccionados exclusion implementar
Nombre y firma del comité gerencial Nombre y firma del Comité de seguridad
Nombre y firma del comité gestor Nombre y firma del auditor

Cuadro 11. Formato para enunciado de aplicabilidad



3.3 Hacer (D)

Es la segunda etapa del SGSI, bdsicamente es poner en marcha lo realizado en la
planeacién; implementando las politicas, controles, procesos y procedimientos del SGSI.

Requerimientos para esta etapa:

1.- Llevar a cabo plan tratamiento de riesgo a cada riesgo encontrado.
2.- Implementar los controles seleccionados.

3.- Definir cdmo medir la efectividad de los controles seleccionados
4.- Implementar programas de capacitacién y conocimiento

5.- Manejar los recursos y operaciones del SGSI

6.- Implementar procedimientos y otros controles capaces de permitir una pronta
deteccién para dar respuestas de seguridad.

7.- Tener evidencia documentada de lo realizado
3.3.1 Plan de tratamiento de riesgos

Se debe tener evidencia de un plan de tratamiento de riesgos firmado por la gerencia,
este es un documento donde se especifican todo las acciones necesarias para poner en
marcha los controles elegidos.

Dentro de este plan pueden quedar recogidos los objetivos definidos para medir la
eficacia de los controles, el tiempo en que se realizara, los responsables y los recursos
necesarios, Ver cuadro 12.



Plan de tratamiento de Riesgos

Codigo | Cddigo del control Plazo para la Nivel de riesgo en Nivel de riesgo
del aimplementar: implementacion: | Que seencuentra objetivo
activo: A MA N B MB

é¢Como se llevara a cabo la implementacion?

Responsable de la implementacion del control:

Recursos para la implementacion:

Cédigo | Cddigo del control Plazo para la Nivel de riesgo en Nivel de riesgo
del aimplementar: implementacion: que se encuentra objetivo
activo: A MA N B MB

éComo se llevara a cabo la implementacién?:

Responsable de la implementacion:

Recursos para la implementacion:

Nombre y firma del comité gerencial

Nombre y firma del comité gestor

Nombre y firma del Comité de seguridad

Nombre y firma del auditor

Cuadro 12. Formato riesgos y controles




3.3.2 Definir como medir la efectividad de los controles seleccionados

Tras la implantacién de los controles, se debe especificar la manera en que serd evaluada
su eficacia mediante indicadores, asegurandose que proporcionaran la proteccion prevista
y que continuardan aplicandose.

Los pasos que se proponen por la norma ISO 27004 con el fin de medir la eficacia de los
controles se pueden resumir de la siguiente manera:

» Seleccionar los procesos y objetos de medicion.- Las organizaciones deben definir
lo que hay que medir. Sélo los procesos bien documentados que son repetibles
deben ser considerados para la medicidn.

» Definir las lineas de base.- los valores de referencia que indican el punto de
referencia debe definirse para cada objeto que se esta midiendo.

> Recopilar datos.- Recopilacién oportunos y preciso de los sistemas y procesos que
estan en el ambito de la medicidn seria la actividad mas importante en la creacion
de métricas de seguridad.

> Desarrollar un método de medicién.- Aplican diversos atributos del objeto
seleccionado para la medicion, con el fin de llegar al "indicador" de una salida que
tenga sentido para los interesados.

> Interpretar los valores medidos.- Tener procesos y la tecnologia para el analisis y
la interpretacién de los valores de medicidn. El andlisis de los resultados del
proceso de medicidn debe identificar las diferencias entre el valor inicial y el valor
de medicidén actual (Ver cuadro 12).

» Comunicar los valores de medicion: Las salidas de medida SGSI deben
comunicarse a las partes interesadas. Los valores de medicién se pueden
comunicar en forma de tablas, cuadros de mando operacionales, informes o
boletines de noticias.

3.3.3 Implementar programas de capacitacidon y conocimiento

La organizacién debe asegurarse que todo el personal a quien se asignd las
responsabilidades definidas en el SGSI sea competente para realizar las tareas requeridas
mediante capacitaciones, evaluando las decisiones tomadas, nivel de educacién y
experiencia.



Capacitacion del personal
Personal Nivel de Aios de experiencia | Cursos a los que | Cursos y capacitaciones a
educacion trabajos en el area ha asistido los que debera asistir

Auditor
interno
Comité
gestor
Comité de
seguridad

Nombre y firma del comité gerencial Nombre y firma del Comité de seguridad

Nombre y firma del comité gestor Nombre y firma del auditor

Cuadro 14. Formato capacitacién del personal
*Nota: Los cursos y capacitaciones a los que deberdn asistir el comité gestor solo aplicara si son empleados
de la misma empresa y buscan la implementacion del sistemas gestor sin la certificacion.

3.3.4 Manejar los recursos y operaciones del SGSI

El comité gerencial debe llevar a cabo los recursos necesarios brindados para la
implementaciéon, monitoreo, mantenimiento, mejora, establecimiento y operacion el SGSI;
ademas de:

» ldentificar y tratar los requerimientos legales y reguladores y las obligaciones de
seguridad contractuales.

» Mantener una seguridad adecuada mediante la correcta aplicacion de todos los
controles implementados.

» Llevar a cabo revisiones cuando sea necesario, y reaccionar apropiadamente ante
los resultados de estas revisiones.

3.3.6 Implementar procedimientos y otros controles capaces de permitir una pronta
deteccidn para dar respuestas de seguridad.

Se implementaran otros controles para garantizar que los eventos y debilidades en la
seguridad asociados con los sistemas de informacidén se comuniquen de modo que se
puedan realizar acciones correctivas oportunas.



Ejemplo: A los propietarios de los activos, se les debera exigir que informen de cualquier
evento o debilidad en la seguridad de informacién lo mas rapido posible y al punto de
contacto designado Ver formato 15.

Notificacion

Nombre y firma del comité gerencial Nombre y firma del Comité de seguridad

Nombre y firma del comité gestor Nombre y firma del auditor

Cuadro 15. Formato notificacion

3.3.7 Documentacion
La gerencia debera tener evidencia de:

1.- Politicas de seguridad, objetivos, alcance del SGSI, roles y responsabilidades para la
seguridad de la informacién (Ver cuestionario 1 y cuestionario 2).

2.- Hacer del conocimiento a la organizacién sobre la importancia de los objetivos de la
seguridad de la informacidn, responsabilidad y necesidad de mejora continuo.

3.- Criterio para la aceptacion del riesgo y niveles de riesgo aceptables, Ver figura 5 y
cuadro 10.

4.- Sugerencias de personal como usuarios, clientes, proveedores, publico. Esto se lleva a
cabo por medio de cuestionarios, entrevistas o colocacién de buzones de quejas vy
sugerencias.

5.- Auditorias realizadas a la organizacion (Ver 3.4.5).

6.- Recursos para el desarrollo, implementacidon, operacidén, monitoreo, revisidn,
mantenimiento y mejoras del SGSI (Ver cuadro 16).



Recursos para el SGSI




Nombre y firma del comité gerencial Nombre y firma del Comité de seguridad

Nombre y firma del comité gestor Nombre y firma del auditor

Cuadro 16. Formato recursos para el SGSI
3.4 Monitorear y revisar el SGSI

En esta tercera y penultima etapa se incluirdn los informes de revisidn que surgen a partir
de la realizacién de las etapas pasadas y sus requerimientos son:

1. Ejecutar procedimientos de monitoreo.

2. Realizar revisiones regulares de la efectividad del SGSI.

3. Revisar las evaluaciones del riesgo a intervalos planeados
4. Realizar las auditorias internas a intervalos planeados.

5. Realizar una revisién gerencial del SGSI sobre una base regular para asegurar que
el alcance permanezca adecuado y se identifiquen las mejoras en el proceso.

6. Actualizar los planes de seguridad para tomar en cuenta los descubrimientos de las
actividades de monitoreo y revision.

7. Registrar las acciones y eventos que podrian tener un impacto sobre la efectividad
o desempeiio del SGSI.



3.4.1 Ejecutar procedimientos de monitoreo

Se llevaran a cabo revisiones de monitoreo al SGSI para detectar lo antes posible:

» Errores de procesamiento.

» Incidencias y violaciones de seguridad fallidas y exitosas.

» Permitir a la gerencia determinar si las actividades de seguridad delegadas a las
personas o implementadas mediante la tecnologia de informacién se estdn
realizando como se esperaban.

» Ayudar a detectar los eventos de seguridad, evitando asi los incidentes de
seguridad mediante el uso de indicadores.

» Determinar si son efectivas las acciones tomadas para resolver una violacién de
seguridad.

3.4.2 Realizar revision a la efectividad del SGSI.

El comité gestor emitird un reporte al comité gerencial informado sobre el estado del SGSI
y las sugerencias para mejorarlo, Ver cuadro 17 y 18.

Revisiones al SGSI

Cuestionario 1

Cuestionario 2

Figura 5 Nivel del riesgo

Cuadro 1 formato para
inventario.

Cuadro 4 valoracion
cualitativa del activo
Cuadro 5 valoracion
cuantitativa del activo
Cuadro 6 registro de
amenazas

Cuadro 7 Riesgo

Cuadro 8 formato Andlisis
de riesgo

Cuadro 9 formato para
tratamiento del riesgo




Cuadro 10 formato
Aceptacion del riesgo
Cuadro 11 formato para
enunciado de aplicabilidad
Cuadro 14 formato
capacitacion del personal
Cuadro 15 formato
notificacién

Cuadro 16 formato
recursos para el SGSI
Cuadro 20 Programa de
auditoria

Cuadro 26 Formato causa
de las des conformidades
Cuadro 27 Formato
acciones preventivas

Nombre y firma del comité gestor Nombre y forma del comité gerencial
Cuadrol7. Formato revisiones al SGSI

Acciones tomadas

Nombre y firma del comité gestor Nombre y forma del comité gerencial

Cuadro 18. Acciones tomadas



3.4.3

Medir la efectividad de los controles para verificar que se hayan cumplido los
requerimientos de seguridad

Se lleva a cabo la medicidn de los controles implementados para verificar que se hayan
cumplido los requerimientos de seguridad.

Ejemplo de como medir un control:

1.

Se realiza una comparacion de los registros de amenazas pasados (Ver cuadro 6)
con los registros actuales.

Se mide el riesgo en que se encuentra (Ver cuadro 7)

Si el riesgo disminuyo el control es optimo, pero si el riesgo aumento, el control no
es adecuado y tendra que ser remplazado.

Responsable del registro:

Registro realizado del al (minimo un aiio)
Activo:
Control implementado:
Incidencia:
Descripcion: Responsable de Fecha Valor de activos Riesgo
la incidencia afectados
1.- 3/2 /12
2.-
Valor total de la frecuencia 10

3.4.4

Cuadro 19. Registro para medir la efectividad de controles

Revisar las evaluaciones del riesgo a intervalos planeados

Cada afio se realizaran revisiones a la evaluacion del riesgo para verificar el nivel de riesgo
residual.

Se debera revisar cada que existan cambios en:

VVVVVY

La organizacién

La tecnologia

Objetivos y procesos comerciales

Amenazas identificadas

Efectividad de los controles implementados

Eventos externos como cambios en el ambiente legal o regulador, cambios en
obligaciones contractuales y cambios en el clima social



3.4.5 Realizar las auditorias internas a intervalos planeados.

Es necesario llevar a cabo una revision anual del SGSI denominada auditoria interna
(ademas de la revisién del sistema que realiza la direccidén). Esta auditoria puede ser
realizada por personal de la propia entidad. El comité de direccién sera el encargado de
designar al auditor. El auditor del sistema no debe haber participado en la implantacién
del mismo para mantener la objetividad y la independencia entre la implantacion y la
auditoria.

Durante la auditoria se realiza un listado de todos los controles a revisar y todos los
aspectos del sistema que necesitan ser analizados, con este listado el auditor realizard una
revision del sistema e indicard aquellos aspectos de mejora que se han detectado, asi
como la prioridad o gravedad de cada uno de ellos.

A manera de facilitar la realizacién de la auditoria, se presentan una serie de pasos:
1.- Realizar un programa de auditoria interna: Es un documento donde se planificaran las
fechas, a/los auditores, areas a auditary los resultados de las auditorias pasadas.

Programa de auditoria interna

Nombre y firma del Comité gerencial Nombre y firma del Auditor interna

Cuadro 20. Programa de auditoria



2.- El auditor debera realizar cuestionarios y entrevistas a los empleados, para poder
realizar la auditoria. Ejemplo de preguntas realizadas:
El personal de Comunicaciones ¢Puede entrar directamente en la Sala de

Computadoras?
R= No, solo tiene tarjeta el Jefe de Comunicaciones. No se la da a su gente mas que por
causa muy justificada, y avisando casi siempre al Jefe de Explotacién.

3.- Se lleva a cabo una revisién, para verificar que cumpla con los requerimientos del
estandar.

Requerimientos del SGSI




Nombre y firma del Comité gerencial Nombre y firma del Auditor interno

Cuadro 21. Requerimientos del SGSI

4.- Se llevara a cabo revision de los controles, objetivos de control, las dreas que seran
auditadas y sus activos para verificar que cumplen con lo esperado.

Auditoria interna

I
-

Nombre y firma del Comité gerencial Nombre y firma del Auditor interna

Cuadro 22. Formato auditoria interna



5.- El auditor documentara las des conformidades (Ver cuadro 23), mejoras detectadas
(Ver cuadro 24) y acciones preventivas (Ver cuadro 27).

Des conformidades

Nombre y firma del Comité gerencial Nombre y firma del Auditor interno

Cuadro 23. Formato des conformidades

Nombre y firma del Comité gerencial Nombre y firma del Auditor interno

Cuadro 24. Formato mejoras

6.-El comité de seguridad serd el encargado de llevar a cabo las correcciones detectadas
en la auditoria (Ver cuadro 25).



Acciones correctivas

Nombre y firma del Comité gerencial

Nombre y firma del Comité de gestion Nombre y firma del Auditor interno

Cuadro 25. Formato acciones correctivas

3.4.6 Realizar una revision gerencial del SGSI.

La gerencia debera revisar y aprobar informes sobre el estado del SGSI. Esta revision tiene
como objetivo conocer si es adecuado, apropiado y efectivo para los propdsitos y contexto
de la organizacion.

3.4.7 Actualizar los planes de seguridad, registrar las acciones y eventos que podrian
tener impacto sobre la efectividad y desempeiio del SGSI

Con los resultados obtenidos durante la revision del SGSI, se actualizaran los planes de
seguridad. Se mantendrdn registros para proporcionar evidencia de conformidad con los
requerimientos y la operacion efectiva del SGSI, estos documentos deben ser protegidos,
controlados y mantenerse:

» Legibles
» Facilmente inidentificables
» Recuperables.

Se documentara e implementard los controles necesarios para:

Identificacion
Almacenaje
Proteccién
Recuperacién

Tiempo de retencion
Disposicion de registro

VVVVYVYVY



3.5 Mantener y mejorar el SGSI

En esta ultima etapa la organizacidon debe mejorar de forma continua la eficacia del SGSI
por medio de:

1.- Implementar las mejoras identificadas al SGSI.
2.- Tomar las acciones correctivas y preventivas apropiadas.

e Aplicar las lecciones aprendidas de las experiencias de seguridad de otras
organizaciones y aquellas de la organizacion misma.

3.- Comunicar los resultados y asegurar que las mejoras logren sus objetivos sefialados
4.- Asegurar que las mejoras logren sus objetivos senalados.

3.5.1 Implementar las mejoras identificadas en el SGSI

Al terminar la auditoria, es necesario llevar a cabo mejoras al SGSI asegurando asi su
actualizacion (Ver cuadro 24).

3.5.2 Tomar las acciones correctivas y preventivas apropiadas
3.5.2.1 Acciones correctivas

La organizacién debe tomar acciones para eliminar la causa de las no conformidades
respecto de los requisitos del SGSI para evitar que éstas vuelvan a ocurrir.

El documento para la accién correctiva debe definir los requisitos para:

Identificar no conformidades.

Determinar la causa de las no conformidades.
Determinar e implementar la accién correctiva requerida.
Registrar los resultados de la accidon acometida.

YV VY



Causa de des conformidad

Cadigo del *Impacto: Fecha inicio de Fecha termino de eliminacion
activo/ eliminacidon de la de la causa:
area/control causa:

¢Qué fue lo que causo la des conformidad?:

éAccion tomada para evitar que vuelva a ocurrir?:

Recursos otorgado para disminuir la causa:

Responsable de disminucion de la causa:

Nombre y firma del Comité gerencial

Nombre y firma del Comité de gestion Nombre y firma del Auditor interno

Cuadro 26. Formato causa de las des conformidades
3.5.2.2 Acciones preventivas

El auditor interno emitirda un informe sobre las acciones preventivas existentes, (Ver
cuadro 27).

Las acciones preventivas son usualmente mas eficaces en cuanto a coste que las acciones
correctivas.



Acciones preventivas

Cadigo del Fecha inicio de Fecha termino de eliminacion de la
activo/ eliminacién de la causa: causa:
area/control

¢Accion preventiva detectada?:

Recursos otorgados:

Responsable de llevarla a cabo:

Nombre y firma del Comité gerencial

Nombre y firma del Comité de gestion Nombre y firma del Auditor interno

Cuadro 27. Formato acciones preventivas

3.5.3 Aplicar las lecciones aprendidas de las experiencias de seguridad de otras
organizaciones y aquellas de la organizacion misma.

La organizacién debera llevar a cabo un registro de incidentes de seguridad llevados a
cabo por otras organizaciones, el comité de seguridad sera el encargado de registrar estos
eventos, previniendo los percances similares que se pudieran dar en la organizacion.

Ejemplo: Descuido en materia de seguridad de datos, por la cual los datos de empleados
en la empresa XXXX fueron expuestos afectando a los empleados, la reputacion vy
confianza de la empresa.

3.5.4 Comunicar los resultados y asegurar que las mejoras logren sus objetivos
seialados

Se dardn a conocer los resultados de las mejoras, acciones preventivas y correctivas a
todas las partes interesadas, con un nivel de detalle apropiado de acuerdo a las
circunstancias y, cuando sea relevante, acordar como proceder.



3.5.5 Asegurar que las mejoras logren sus objetivos sefialados.

Una vez que las mejoras se han realizado por el personal asignado, deberdn ser revisadas
por el comité de seguridad y el comité gerencial, con el objetivo de asegurar que se estas
se han llevando a cabo.



CONCLUSIONES

En este trabajo escrito se ha tratado el tema de seguridad de la informacién bajo el
estandar I1SO / IEC 27001. Para poder hablar del tema se tuvo que partir desde el desglose
de cada elemento del tema principal, esto es, hablar desde ISO hasta aterrizar con un
manual interpretativo sobre el ISO 27001.

Para muchos de nosotros, ya es muy comun observar a nuestro alrededor empresas u
organizaciones que “presumen” una certificacién, y los usuarios finales sentimos gusto y
admiracién por saber que en quien se ha depositado la confianza para adquirir un
producto o servicio cumple con caracteristicas tan particulares en sus procesos que hablan
de la calidad que se nos ofrece. Sin embargo, al estudiar que es un estandar nos damos
cuenta que calidad no solo se ve al final de la produccion o al palpar un servicio, se inicia
desde el proceso de suministro de materiales, de la forma de como transformarlos y como
llega al usuario final. Pero ahora bien, y con respecto a la seguridad ¢ Qué se puede decir?.
Primeramente que seguridad es un término ambiguo, cada persona (fisica o moral) va a
interpretarla de acuerdo a sus lineamientos y politicas, pero si estaremos todos de
acuerdo en que este término puede ser sinébnimo de resguardo y proteccion. Seguridad de
la informacion, es tan ambiguo como el primero, la informacidn es un activo vital para el
éxito y la continuidad en el mercado de cualquier organizacion. El aseguramiento de dicha
informacién y de los sistemas que la procesan es, por tanto, un objetivo de primer nivel
para la organizacidn, pues bien, el tesoro mas valioso de una empresa es su informacion
por tanto, al ser este el tesoro por el cual se da todo se busca tener un control
implementado para ello nos apoyamos de un estandar internacional como lo es ISO
27000.

Este estandar, es muy amplio, consta de mas de veinte apartados pero lo interesante de
ello es que se pueden entrelazar garantizando una maxima seguridad en la organizacién.

ISO 27001 es la norma principal de la serie y contiene los requisitos del sistema de gestidn
de seguridad de la informacién, en México es conocida con el nombre de NMX-1-041/02-
NYCE, lo que se realizé en este trabajo fue una interpretacién de la norma y generar pasos
muy concretos de los elementos solicitados para asi tener una base que sirva al gestor de
la informacion y poder aspirar a una evaluacién con fines de certificacion en dicha norma.

Las empresas requieren en la actualidad contar con certificaciones pues ello las hace mas
competitivas, sin embargo, éstas son en primera instancia costosas, seguido de que no
todas han sido traducidas al idioma natal de los miembros de la empresa, por tanto es
importante generar un manual en el que se describan muy concretamente que se busca y
gue elementos se deben colocar, ya que cuando la empresa se somete a la certificacion el



grupo evaluador traera su checklist e ird palomeando el cumplimiento y nivel alcanzado,
es por ello que se considera que se alcanzé el objetivo planteado para este trabajo de
tesina, pues se tiene informacién relevante de ISO, IEC, se hablé de ISO 27000 y se

interpretd a I1ISO 2001. Se espera que el trabajo sea util para alguien interesado en el
mundo de la calidad globalizada.



ANEXO A

CONTROLES A IMPLEMENTAR EXTRAIDOS DE LA NORMA ISO/IEC 27001

A.5 POLITICA DE SEGURIDAD

A.5.1 Politica de seguridad de la informacion

Objetivo de control: Proporcionar direccion general y apoyar a la seguridad de la
informacion en concordancia con los requerimientos comerciales, leyes y regulaciones

relevantes.

5.1.1 Documentar politica
de seguridad de la
informacion

A.5.1.2 Revision de la politica
de la seguridad de Ia
informacién

Control: La gerencia debe aprobar un documento de
politica, este se debe publicar y comunicar a todos los
empleados y entidades externas relevantes.

Control: La politica de seguridad de la informacién
debe ser revisada regularmente a intervalos
planeados o si ocurren cambios significativos para
asegurar la continuidad, idoneidad, eficiencia y
efectividad.

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1 Organizacion interna

Objetivo: Manejar la seguridad de la informacion dentro de la organizacion.

A.6.1.1 Compromiso de la
gerencia con la
seguridad de la

informacion

A.6.1.2 Coordinacion de la
seguridad de la
informacion

Control: La gerencia debe apoyar activamente a la
seguridad dentro de la organizacién a través de una
direccién clara, compromiso demostrado, asignacion
explicita y reconocimiento de las responsabilidades de
la seguridad de la informacién.

Control: Las actividades de la seguridad de Ia
informacién deben ser coordinadas por
representantes de las diferentes partes de Ila
organizacién con las funciones y roles laborales
relevantes.



A.6.1.3

A.6.1.4

A.6.1.5

A.6.1.6

A.6.1.7

A.6.1.8

Asignacion de las

responsabilidades

de la seguridad de
la informacidon

Proceso de la
autorizacion para
los medios de
procesamiento de
la informacion.

Acuerdo de la
confidencialidad

Contacto con
autoridades

Contacto con
grupos de interés
especial

Revision
independiente de la
seguridad de la
informacion

A.6.2 Entidades externas

Control: Se deben definir claramente las
responsabilidades de la seguridad de la informacion.

Control: Se debe definir e implementar un proceso de
autorizaciéon gerencial para los nuevos medios de
procesamiento de informacién

Control: Se deben identificar y revisar regularmente
los requerimientos de confidencialidad a los acuerdos
de no divulgacion, reflejando las necesidades de la
organizacion para la proteccion de la informacién.

Control: Se debe mantener los contactos apropiados
con autoridades relevantes.

Control: Se deben mantener contacto a apropiados
con los grupos de interés especial y otros foros de
seguridad especializados y asociaciones profesionales.

Control: El enfoque de la organizacion para mejorar la
seguridad de la informacién y su implementacién (es
decir; objetivo de control, controles, politicas
procesos y procedimientos para la seguridad de la
informacion) se debe realizar independientemente a
intervalos planeados, o cuando ocurran cambios para
la implementacién de la seguridad.

Objetivo: Mantener la seguridad de la informacidn de la organizacién y los medios de
procesamiento de informacion a los cuales entidades externas tiene acceso y procesan;
y son comunicados a o manejados por entidades externas.

A.6.2.1

Identificacion de
riesgos
relacionados con
entidades externas

Control: Se deben identificar los riesgos que corren la
informaciéon y los medios de procesamiento de la
informacién de la organizacion y se debe implementar
los controles apropiados antes de otorgar acceso.



A.6.2.2 Tratamiento de la
seguridad cuando
se trabaja con
clientes.

A.6.2.3 Tratamiento de la
seguridad en
contratos con

terceras personas.

Control: Se deben tratar todos los requerimientos de
seguridad identificados antes de otorgar a los clientes
acceso a la informacién o activos de la organizacion.

Control: Los acuerdos que involucran acceso,
procesamiento, comunicacién o manejo por parte de
terceras personas a la informaciéon o los medios de
procesamiento de informacidon de la organizacion;
agregan productos o servicios a los medios de
procesamiento de la informacion deben abarcar los
requerimiento de seguridad necesarios relevantes.

A.7 GESTION DE ACTIVOS

A.7.1 Responsabilidad de los activos

Objetivo: Lograr y mantener la proteccion apropiada de los activos organizacionales.

A7.1.1 Inventarios de los
activos

A.7.1.2 Propiedad de los
activos

Uso aceptable de

A.7.1.3 los activos

Control: Todos los activos deben de estar claramente
identificados y se deben elaborar y mantener un
inventario de todos los activos importantes.

Control: Toda la informacién y los activos asociados
con los medios de procesamiento de la informacién
deben ser propiedad de una parte designada de la
organizacion.

Control: Se deben identificar, documentar e
implementar las reglas para el uso aceptable de la
informacion y los activos asociados con los medios de
procesamiento de la informacién.

A.7.2 Clasificacion de la informacion

Objetivo: Asegurarse que la informacion reciba un nivel de proteccion apropiado.

A7.2.1 Lineamientos de
clasificacion

A.7.2.2 Etiquetado y
manejo de la

Control: la informacion debe ser clasificada en
términos de su valor, requerimientos legales,
confidencialidad y grado critico de la organizacion.

Control: Se debe desarrollar e implementar un
apropiado conjunto de procedimientos para etiquetar
y manejar la informacién en concordancia con el



informacion

esquema de clasificacién adoptado por Ila
organizacion.

A.8 SEGURIDAD DE LOS RECURSOS HUMANOS

A.8.1 Antes del empleo

Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades, y sean adecuados para los roles para los cuales se les considera; y
reducir el riesgo de robo, fraude o mal uso de los medios.

A.8.1-1 Roles y
responsabilidades

A.8.1.2 Seleccion

A.8.1.3 Términos y
condiciones de
empleo

A.8.2 Durante el empleo

Control: Se debe definir y documentar los roles vy
responsabilidades de seguridad de los empleados,
contratistas y terceros en concordancia con la politica
de la seguridad de la informacidn.

Control: Se debe llevar a cabo chequeos de
verificacion de antecedentes de todos los candidatos
a empleados, contratistas y terceros en concordancia
con las leyes, regulaciones y ética relevante, y deben
ser proporcionales a los requerimientos comerciales,
la clasificacién de la informacién a la cual se va a
tener acceso y los riesgos percibidos.

Control: Como parte de su obligacién contractual; los
empleados, contratistas y terceros deben aceptar y
firmar los términos y condiciones de su contrato de
empleo, el cual debe establecer sus
responsabilidades y las de la organizacidon para la
seguridad de la informacion.

Objetivo: Asegurar que todos los empleados, contratistas y terceros estén al tanto de
las amenazas e inquietudes sobre la seguridad de la informacion, sus responsabilidades
y obligaciones, y que estén equipados para apoyar la politica de seguridad
organizacional en el curso de su trabajo normal y reducir los riesgos de error humano.

A.8.2.1 Gestion de
responsabilidades

Control: La gerencia debe requerir que los
empleados, contratistas y terceros apliquen Ia
seguridad en concordancia con las politicas vy
procedimientos establecidos de la organizacion.



A.8.2.2 Capacitaciéon y
educacién en

seguridad de la
informacién

A.8.2.3 Proceso
disciplinario

Control: Todos los empleados de la organizacién vy,
cuando sea relevante los contratistas y terceros,
deben recibir el apropiado conocimiento,
capacitacién y actuaciones regulares de las politicas y
procedimientos organizacionales, conforme sean
relevantes para su funcién laboral.

Control: Debe existir un proceso formal disciplinario
para los empleados que han cometido una violaciéon
en la seguridad.

A.8.3 Terminacion o cambio de empleo

Objetivo: Asegurar que los empleados, contratistas y terceros salgan de una
organizacion o cambien de empleo de una manera ordenada.

A.8.3.1 Responsabilidades
de terminacion

A.8.3.2 Devolucién de los
activos.

Eliminacion de
derechos de
A-8-3-3 acceso.

Control: Se deben definir y asignar claramente las
responsabilidades para realizar la terminacion o
cambio de empleo.

Control: Todos los empleados, contratistas y terceros
deben devolver todos los activos de la organizacion
que estén en su posicion a la terminacidon de su
empleo, contrato o acuerdo.

Control: Los derechos de acceso de todos los
empleados, contratistas y terceros a la informaciéon y
medios de procesamiento de la informacién deben
ser eliminados a la terminacién de su empleo,
contrato o acuerdo, o se deben ajustar al cambio.

A.9 SEGURIDAD FiSICA Y AMBIENTAL

A.9.1 Areas seguras

Objetivo: Evitar el acceso fisico no autorizado, dano o interferencia la local y la

informacion de la organizacion.

Parametro de

seguridad fisica
A9.1.1

Control: Se debe utilizar perimetros de seguridad
(barreras tales como paredes y puertas de ingreso
controlado o recepcionistas) para proteger aéreas
que contiene informacién y medios de
procesamiento de informacidn.



A.9.1.2

A9.1.3

A9.14

A.9.1.5

A.9.1.6

Controles de
entrada fisica

Seguridad de
oficinas,
habitaciones y
medios

Proteccidn contra
amenazas
externasy

ambientales

Trabajo en areas
seguras

Areas de acceso
publico, entrega y
carga

A.9.2 Seguridad del equipo

Control: se deben de proteger las areas seguras
mediante controles de entrada apropiados para
asegurar que solo se permita acceso al personal
autorizado.

Control: Se deben disenar y aplicar seguridad fisica
en las oficinas, habitaciones y medios.

Control: se debe disefiar y aplicar proteccion fisica
contra dano por fuego, inundacién, terremoto,
explosion, disturbios civiles y otras formas de
desastre natural o creado por el hombre.

Control: Se deben disenar y aplicar proteccion fisica y
lineamientos para trabajar en areas seguras.

Control: Se deben controlar los puntos de acceso
como las areas de entrega y descarga y otros puntos
donde personas no autorizadas pueden ingresar a los
locales, cuando fuese posible, se deben de aislar de
los medios de procesamiento de la informacién para
evitar un acceso no autorizado.

Objetivo: Evitar la pérdida, dafio, robo compromiso de los activos y la interrupcion de

las actividades de la organizacion.

A.9.2.1

A.9.2.2

Ubicacién y
proteccién del
equipo

Servicios publicos

Control: El equipo debe estar ubicado o protegido
para reducir los riesgos o las amenazas y peligros
ambientales, y las oportunidades para el acceso no
autorizado.

Control: El equipo debe ser protegido de fallas de
energia y otras interrupciones causadas por fallas en
los servicios publicos.



A.9.2.3 Seguridad en el
cableado

Mantenimiento de
A.9.2.4 equipo

Seguridad del
A.9.2.5 equipo fuera del
local

A.9.2.6 Eliminacion de
Seguro o re uso
del equipo

A9.2.4 Trasladado de la
propiedad

Control: El cableado de la energia y las
telecomunicaciones que llevan data o sostiene los
servicios de informacién deben ser protegidos de la
de la interrupcién o dafio.

Control: El equipo debe ser mantenido
correctamente  para  permitir su  continua
disponibilidad e integridad.

Control: Se debe aplicar seguridad al equipo fuera
del local tomando en cuenta los diferentes riesgos
de trabajar fuera del local de la organizacion.

Control: Todos los items del equipo que tengan
medios de almacenaje deben ser checados para
asegurar que se hayan removido o sobre-escrito de
manera segura, cualquier data confidencial vy
software con licencia antes de su eliminacion.

Control: Equipos, informacion o software no deben
ser sacados de la propiedad sin previa autorizacion.

A.10 GESTION DE COMUNICACIONES Y OPERACIONES

A.10.1. Procedimientos y responsabilidades operacionales

Objetivo: Asegurar la operacion correcta y segura de los medios de procesamiento de

la informacion.

Procedimiento de

A.10.1.1 operacion
documentados
A.10.1.2 Gestién de
cambio
A.10.1.3 Segregacion de
deberes

Control: Se deben documentar y mantener los
procedimientos de operacidon y se deben poner a
disposicion de todos los usuarios que los necesite

Control: Se deben controlar los cambios en los
medios y sistemas de procesamiento de Ia
informacion

Control: Se deben segregar los deberes de
responsabilidad para reducir las oportunidades de
una modificacién no autorizada o no intencionada o
un mal uso de los activos de la informacion



Separacion de los = Control: Se deben separar los medios de desarrollo,

A.10.1.4 medios de prueba y operacionales para reducir los riesgos de
desarrollo y acceso no autorizado o cambios en el sistema
operacional operacional.

A.10.2 Gestion de la entrega de servicios de terceros

Objetivo: Implementar y mantener el nivel apropiado de la seguridad de la informacién
y entrega del servicio en linea con los contratos de entrega del servicio de terceros.

Entrega del servicio
A.10.2.1

Monitoreo y revision
A.10.2.2 y de los servicios de
terceros

Manejar los cambios
A.10.2.3 en los servicios de
terceros

Control: Se debe asegurar que los terceros
implementen, operen y mantengan los controles
de seguridad, definiciones de servicio y niveles de
entrega fluidos con el control de entrega
incluidos en el contrato de entrega del servicio de
terceros.

Control: Los servicios, reportes y registros
provistos por terceros deben ser monitoreados y
revisados regularmente, y las auditorias se deben
llevar a cabo regularmente.

Control: Se deben manejar los cambios en la
provision de servicios, incluyendo el
mantenimiento y mejoramiento de las politicas,
procedimientos y controles de seguridad
existentes, tomando en cuenta el grado critico de
los sistemas y procesos comerciales involucrados
y lareevaluacién de los riesgos.

A.10.3 Planeacion y aceptacion del sistema.

Objetivo: Minimizar el riesgo de fallas en los sistemas.

A.10.3.3 Gestion de capacidad

A.10.3.2

Aceptacion del
sistema

Control: Se deben monitorias, afinar y realizar
proyecciones del uso de los recursos para
asegurar el desempefio del sistema requerido.

Control: Se deben establecer los criterios de
aceptacion para los sistemas de informacion
nuevos, actualizaciones y versiones nuevas y se
deben llevar a cobo pruebas actualizadas del/los
sistema(s) durante su desarrolla y su aceptacion.

A.10.4 Proteccidon contra software malicioso y codigo movil

Objetivo: Proteger la integridad del software y la informacion.



Controles contra Control: Se deben implementar controles de

A.10.4.1 software malicioso  deteccién, prevencién y recuperacién para
protegerse de cddigos maliciosos y se deben

implementar procedimientos de conciencia

apropiados.
Controles contra Control: Cuando se autoriza el uso de cddigo
A.10.4.2 c6digos moviles movil, a configuraciéon debe asegurar que el

codigo movil autorizado actué de acuerdo a una
politica de seguridad claramente definida, y se
debe evitar que se ejecute un cédigo movil no
autorizado.

A.10.5 Respaldo (back-up)

Objetivo: Mantener la integridad y disciplina de los servicios de procesamiento de
informacion y comunicacion.

Controles de red Control: Las redes deben ser adecuadamente

A.10.6.1 controladas y manejadas para poderlas

proteger de amenazas y para mantener la

seguridad de los sistemas y aplicaciones

utilizando la red, incluyendo la informacién en

transito.
Seguridad en los Control: Se deben identificar los dispositivos de
A.10.6.2 servicios de red seguridad, niveles de servicio y los

requerimientos e incluirlos en  cualquier
contrato de servicio de red, ya que estos
servicios sean provistos en casa 0 sean
abastecidos externamente.

A.10.6 Gestion de medios

Objetivos: Evitar la divulgacion, modificacion, eliminacién o destrucciéon no autorizada
de los activos; y la interrupcion de las actividades comerciales.
Control: Deben existir procedimientos para la
A.10.7.1 Gestion de los medios  gestion de medios removibles.
removibles

Control: Los medios deben ser eliminados
A.10.7.2 Eliminacion de utilizando procedimientos formales y de una
medios manera segura cuando ya no se les requiera.



Procedimientos de

A.10.7.3 manejos de la
informacion
Seguridad de

A.10.7.4 documentacién del

sistema.

A.10.8 Intercambio de la informacion.

Control: Se deben establecer los
procedimientos para el manejo y almacenaje
de la informacién de una divulgacién no
autorizada o un mal uso.

Control: Se debe proteger la documentacién de
un acceso no autorizado.

Objetivo: Mantener la seguridad de la informacion y software intercambiados dentro
de una organizacion y con cualquier entidad externa.

Procedimientos y
politicas de
informacion y
software

A.10.8.1

Acuerdos de

A.10.8.2 intercambio

Medios fisicos en

A.10.8.3 transito

Mensajes

A.10.8.4 electrénicos

Sistemas de
informacion
comercial

A.10.8.5

A.10.9 Servicios de comercio electronico

Control: Se deben establecer politicas,
procedimientos y controles de intercambio
formales para proteger el intercambio de
informacion a través del uso de todos los tipos
de medios de comunicacion.

Control: Se debe establecer acuerdos para el
intercambio de informacion y software entre la
organizacion y entidades externas.

Control: Los medios que tiene informacion
deben de ser protegidos contra un acceso no
autorizado, mal uso o corrupcién durante el
transporte mas alla de los limites fisicos de una
organizacion.

Control: Se deben proteger adecuadamente los
mensajes electrénicos.

Control: Se deben desarrollar e implantar
politicas y procedimientos para proteger la
informacién asociada con la interconexién de
los sistemas de informacién comercial.

Objetivo: Asegurar la seguridad de los servicios de comercio electrénico y su uso

seguro.

A.10.9.1 Comercio electrénico

Control: Se debe proteger la informacién
involucrada en el comercio electrénico que se
transmite a través de redes publicas de
cualquier actividad fraudulenta, disputa
contractual, divulgacién y modificacion no
autorizada.



Transacciones en

A.10.9.2 s

Informacion
A.10.9.3 disponible
publicamente

A.10.10 Monitoreo

Control: Se debe proteger la informacién
involucrada en las transacciones en linea para
evitar la transmisién incompleta, rutas
equivocadas, alteracién no autorizada del
mensaje, divulgacion no autorizada vy
duplicacion o reenvio no autorizado del
mensaje.

Control: Se debe proteger la integridad de la
informacién disponible publicamente para
evitar la modificacidon no autorizada

Objetivo: Detectar actividades de procesamiento de informacién no autorizadas.

A.10.10.1 Registro de auditoria

A.10.10.2 Uso del sistema de
monitoreo

Proteccion de la

A.10.10.3 informacion del
registro
Registros del
A.10.10.4 administradory
operador
Registro de fallas
A.10.10.5
Sincronizacién de los
A.10.10.6 relojes

Control: Se deben producir registros de la
actividad de auditoria, excepciones y eventos
de seguridad de la informaciéon y se deben
mantener durante un periodo acordado para
ayudar en investigaciones futuras y monitorear
el control de acceso.

Control: Se deben establecer procedimientos
para monitorear el uso de los medios de
procesamiento de informacién y el resultado
de las actividades de monitoreo se debe
revisar regularmente.

Control: Se deben proteger los medios de
registro y la informacidon del registro contra
alteraciones y acceso no autorizado.

Control: Se deben registrar las actividades del
administrador y operador del sistema.

Control: Las fallas se deben registrar, analizar y
se deben tomar las acciones adecuadas.
Control: Los relojes de los sistemas de
procesamiento de informacién relevantes de
una organizacion o dominio de seguridad
deben ser sincronizados con una fuente de
tiempo externa.

A.11 CONTROL DE ACCESO



A.11.1 Requerimiento comercial para el control del acceso

Objetivo: Controlar acceso a la informacion

Politica de control de
A.11.1.1 Rz

A.11.2 Gestion del acceso al usuario

Control: Se debe establecer, documentar vy
revisar la politica de control de acceso en base
a los requerimientos de seguridad vy
comerciales.

Objetivo: Asegurar el acceso del usuario autorizado y evitar el acceso no autorizado a

los sistemas de informacion.

Inscripcion del
A.ll.Z.l usuano

Gestion de privilegios

A.11.2.2
Gestion de la clave
A.11.2.3 del usuario
Revisidn de los
A.11.2.4 derechos de acceso

del usuario

A.11.3 Responsabilidades del usuario

Control: Debe existir un procedimiento formal
para la inscripciéon y des inscripcion para
otorgar acceso a todos los sistemas y servicios
de informacion.

Control: Se debe restringir y controlar la
asignacion y uso de privilegios.

Control: La asignacion de claves se debe de
controlar a través de un proceso de gestion
formal.

Control: La gerencia debe revisar los derechos
de acceso de los usuarios a intervalos regulares
utilizando un proceso formal.

Objetivo: Evitar el acceso de usuario no autorizado y el compromiso a robo de la
informacion y los medios de procesamiento de la informacion.

Uso de clave
A.11.3.1
Equipo de usuario
A.11.3.2 desatendido
Politica de pantalla 'y
A.11.3.3 escritorio limpio

A.11.4 Control de acceso a redes

Control: Se debe requerir que los usuarios
sigan buenas practicas de seguridad en la
seleccidn y uso de claves.

Control: Se debe requerir que los usuarios se
aseguren de dar proteccion apropiada al
equipo desatendido.

Control: Se debe adoptar una politica de
escritorio limpio para los documentos y medios
de almacenaje movibles y una politica de
pantalla limpia para los medios de
procesamiento de informacidn.



Objetivo: Evitar el acceso no autorizado a los servicios en red.

Politica sobre el uso
Al11.4.1 de servicios de red

Autenticacidn del
A.11.4.2 usuario para
conexiones externas
Identificacion del
A.11.4.3 equipo en red

Proteccién del puerto

A11.4.4 de diagndstico

remoto
A.11.4.5 Segregacién en redes
A.11.4.6

Conexion de redes.

A.11.4.7 Routing de redes

Control: Los usuarios solo deben tener acceso
a los servicios para los cuales han sido
especificamente autorizados a usar.

Control: Se debe de utilizar métodos de
autentificacion para controlar el acceso de
usuarios remotos.

Control: Se debe considerar la identificacion
automadtica del equipo como un medio para
autenticar las conexiones desde equipos vy
ubicaciones especificas.

Control: Se debe controlar el acceso fisico y
légico a los puertos de diagndstico vy
configuracion.

Control: Los servicios de informacion, usuarios
y sistemas de informacién se deben segregar
en redes.

Control: Se debe restringir la capacidad de
conexion de los wusuarios en las redes
compartidas, especialmente aquellas que se
extienden a través de los limites
organizacionales, en concordancia con Ia
politica de control de acceso y los
requerimientos de las aflicciones comerciales.

Control: Se deben implementar controles
routing para las redes, para asegurar que las
conexiones de cémputo y los flujos de
informacién no infrinjan la politica de control
de acceso de las aplicaciones comerciales.

A.11.5 Control de acceso al sistema de operacion

Objetivo: Evitar acceso no autorizado a los sistemas operativos.

Procedimiento de
A.11.5.1 registro en el
terminal

Identificacion y
A.11.5.2 autentificacion del
usuario

Control: Se deben controlar el acceso a los
servicios operativos mediante un
procedimiento de registro seguro.

Control: Todos los usuarios deben tener
identificador singular (ID de usuario) para su
uso personal y exclusivo, se debe elegir una



Sistema de gestion de
A.11.5.3 claves

Uso de utilidades del
A.11.5.4 Sistema

Sesion inactiva
A.11.5.5

Limitacion de tiempo
A.11.5.6 de conexidn

técnica de autenticacion adecuada para
verificar la identidad del usuario.

Control: Los sistemas de manejo de claves
deben ser interactivos y deben asegurar la
calidad de las claves.

Control: Se debe restringir y controlar
estrictamente el uso de los programas de
utilidad que podrian superar al sistema y los
controles de aplicacién.

Control: Las sesiones inactivas deben serrase
después de un periodo de inactividad definido.
Control: Se deben utilizar restricciones sobre
los tiempos de conexidon para proporcionar
seguridad a las aplicaciones de alto riesgo.

A.11.6 Control de acceso a la aplicacion e informacion

Objetivo: Evitar el acceso no autorizado a la informacién mantenida en los sistemas de

aplicacion.
Restriccidn al acceso
A.11.6.1 a la informacion
Aislamiento del
A.11.6.2 sistema sensible

A.11.7 Computacion movil y tele trabajo

Control: Se debe restringir el acceso a los
usuarios y personal de soporte al sistema de
informacion y aplicacion en concordancia con
la politica de control de acceso definida.

Control: Los sistemas sensibles deben tener un
ambiente de cémputo dedicado (aislado).

Objetivo: Asegurar la seguridad de la informacién cuando se utilicen medios de

computacion movil y tele trabajo.
Computacidon movil y
A.11.7.1 comunicaciones

Tele-trabajo
A.11.7.2

Control: Se debe de establecer una politica
formal y adoptar las medidas de seguridad
apropiadas para proteger contra los riesgos de
utilizar medios computaciéon y comunicacion
moviles.

Control: Se deben desarrollar e implementar
politicas, planes operacionales y
procedimientos para actividades de tele-
trabajo.

A.12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION.



Andlisis y
A.12.1.4 especificacion de los
requerimientos de
seguridad

Control: Los enunciados de los requerimientos
comerciales para sistemas nuevos, o mejorar
los sistemas existentes deben especificar los
requerimientos de los controles de seguridad.

A.12 .2 Procesamiento correcto en las aplicaciones

Objetivo: Evitar errores, perdida, modificacion no autorizada a mal uso de la

informacion en las aplicaciones.
Validacién de datos

A.12.2.1 de insumo
Control de
A.12.2.2 procesamiento
interno

Integridad del
A.12.2.3 mensaje

A.12.2.4 Validacién de data de
output (salida de
datos)

A.12 .3 Controles criptograficos

Control: El insumo de datos en las aplicaciones
debe ser vilido para asegurar que este dato
sea valido y aprobado.

Control: Se debe incorporar chequeos de
validacién en las aplicaciones para detectar
cualquier corrupcion en la informacién a través
de errores de procesamiento o actos
deliberados.

Control: Se deben identificar los
requerimientos para asegurar la autenticidad y
proteccién de la integridad de mensaje en las
aplicaciones y se debe identificar e
implementar los controles de apropiados.
Control: Se debe validar el output de data
(salida de datos) de una aplicacion para
asegurar que el procesamiento de |Ia
informacién almacenada sea el correcto y
apropiado para las circunstancias.

Objetivo: Proteger la confidencialidad, autenticidad o integridad de la informacién a

través de medios criptograficos.

Politica sobre el uso
A.123.1 de controles
criptograficos

Gestion clave
A.12.3.2

Control: Se debe desarrollar e implementar
una politica sobre el uso de controles
criptograficos para la proteccion de |Ia
informacion.

Control: Se debe usar una gestion clave para el
uso de las técnicas de criptografia en Ia
organizacion.

A.12 .4 Seguridad de los archivos del sistema

Objetivo: Garantizar la seguridad de los archivos del sistema



Control de software
A.12.4.1 operacional

Proteccion de los

A.12.4.2 datos de prueba del
sistema
Control de acceso al
A.12.4.3 codigo fuente del
programa

Control: Se debe contar con procedimientos
para controlar la instalacion de software en los
sistemas operacionales.

Control: Se debe seleccionar cuidadosamente,
proteger y controlar los datos de prueba.

Control: Se debe restringir el acceso al codigo
fuente del programa.

A.12.5 Seguridad en los procesos de desarrollo y soporte.

Objetivo: Mantener la seguridad del software e informacion del sistema de aplicacion.

Procedimientos de
A.125.1 control de cambios

Revisién técnica en
A.12.5.2 las aplicaciones
después de cambios
en el sistema
operativo.
Restricciones sobre
A.12.5.3 los cambios en los
paquetes de software

Filtracion de

A.12.5.4 informacion
Desarrollo de
A.12.5.5 subcontratados de
software

A.12.6. Gestion de vulnerabilidad técnica

Control: La implementacién de cambios debe
controlar mediante el uso de procedimientos
formales de control de cambio.

Control: Cuando se cambian los sistemas
operativos, se deben revisar y aprobar las
aplicaciones criticas del negocio para asegurar
que no exista un impacto adverso en las
operaciones o seguridad organizacional.
Control: No se deben fomentar las aplicaciones
a los paquetes de software, que deben limitar
a los cambios necesarios y todos los cambios
deben ser controlados estrictamente.

Control: Se debe evitar la oportunidades de
filtracion de la informacién

Control: El desarrollo de software que ha sido
subcontratado debe ser supervisado vy
monitoreado por la organizacién.

Objetivo: Reducir los riesgos resultantes de la explotacion de vulnerabilidades técnicas

publicadas.
Control de
A.12.6.1 vulnerabilidades
técnicas

Control: Se debe tener informacién oportuna
sobre la vulnerabilidad técnica de los sistemas
de informaciéon en uso; se debe evaluar la
exposicion de la organizacion ante esas
vulnerabilidades; y deben tomas las medidas
apropiadas para tratar el riesgo asociado.

A.13. GESTION DE INCIDENTES DE LA INFORMACION.



A.13.1 Reporte de eventos y debilidades en la seguridad de la informacion

Objetivo: Asegurar la informacion de los eventos y debilidades en la seguridad de la
informacion asociada con los sistemas de informacidn sea comunicada de una manera
gque permita tomar una accién correctiva oportuna.

Reporte de eventos
A.13.1.1 en la seguridad de la
informacion.

Reporte de
A.13.1.2 debilidades en la
seguridad

Control: Los eventos de seguridad de Ia
informacidon deben reportarse a través de los
canales gerenciales apropiados lo mas
rapidamente posible.

Control: Se debe requerir que todos los
empleados, contratistas y terceros usuarios de
los sistemas y servicios de informacién tomen
nota y reporten cualquier debilidad observada
o sospechada en la seguridad de los sistemas o
servicios.

A.13.2. Gestion de incidentes y mejoras en la seguridad de la informacion.

Objetivo: Asegurar que se aplique consistente y efectivo a la gestion de la seguridad de

la informacion.

A13.2.1 Responsabilidades y
procedimientos

Aprendizaje de los
A.13.2.2 incidentes en la
seguridad de la
informacion.

A.13.2.3 Recoleccién de
evidencia

Control: Se debe establecer las
responsabilidades y procedimientos
gerenciales para asegurar una respuesta
rapida, efectiva y ordenada a los incidentes de
la seguridad de la informacion.

Control: Deben existir mecanismos para
monitorear y cuantificar los tipos, volimenes y
costos de los incidentes en la seguridad de la
informacion.

Control: Cuando la accién de seguimiento
contra persona u organizacion después de un
incidente en la seguridad de la informacién
involucra una accioén legal (sea civil o criminal),
se debe recolectar, mantener y presentar
evidencia para cumplir las reglas de evidencia
estable en la(s) jurisdiccion (es) relevantes.

A.14. GESTION DE LA CONTINUIDAD COMERCIAL

A.14.1 Aspectos de la seguridad de la informacidn de la gestion de la continuidad

comercial

Objetivo: Contrarrestar las interrupciones de las actividades comerciales y proteger los



procesos comerciales criticos de los efectivos de fallas o desastres importantes o
desastres en los sistemas de informacidn y asegurar la reanudaciéon oportuna.

Incluir seguridad de la Control: Se debe desarrollar y mantener un

A.14.1.1 informacidonenel  proceso gerencial para la continuidad del
proceso de gestion de negocio a través de toda la organizacién para
continuidad tratar requerimientos de seguridad de Ia
comercial. informacién necesarios para la continuidad
comercial de la organizacién.
Continuidad Control: Se deben identificar los eventos que
A.14.1.2 comercial y causan interrupciones en los procesos
evaluacion del riego | comerciales de la organizacion.
Desarrollar e Control: Se deben desarrollar e implementar
A.14.1.3 implementar planes  planes para mantener o restaurar las
de continuidad operaciones y asegurar la disponibilidad de la

incluyendo seguridad = informacidon en el nivel requerido y en las
de la informacion escalas de tiempo requeridas después de la
interrupcion o falla en los procesos

comerciales criticos.

Marco referencial Control: Se debe mantener un solo marco

A.14.1.4 para la planeacién de | referencial de planes de continuidad comercial
la continuidad para asegurar que todos los planes sean

comercial consistentes y para tratar consistentemente

los requerimientos de la seguridad de Ia
informacién e identificar las propiedades de
prueba y mantenimiento.

Prueba, Control: Los planes de continuidad comercial
A.14.1.5 mantenimientoy re- se deben probar y actualizar regularmente
evaluacion de planes para asegurar que sean actualizados y sean
de continuidad efectivos.
comerciales.

A.15 CUMPLIMIENTO

A.15.1 Cumplimiento con requerimientos legales

Objetivo: Garantizar el uso legal de informacion
Identificacion de Control: Se deben definir explicitamente,
A.15.1.1 legislacion aplicable  documentar y  actualizar  todos  los
requerimientos estatuarios, reguladores vy
contractuales y el enfoque de la organizacion
relevante para cada sistema de informacién y
la organizacion.



Derechos de Control: Se deben implementar los
A.15.1.2 propiedad intelectual procedimientos apropiados para asegurar el
(IPR) cumplimiento de los requerimientos
legislativos, reguladores y contractuales sobre
el uso de material con respecto a los derechos
de propiedad intelectual y sobre el uso de los
productos de software patentados.
Proteccién de los Control: Se den proteger los registros

A.15.1.3 registros importantes de una organizacion de pérdida,
organizacionales destruccién vy falsificacion, en concordancia
con los requerimientos estatuarios,

reguladores, contractuales y comerciales.
Proteccién de datosy Control: Se debe asegurar la proteccion y
A.15.1.4 privacidad de privacidad del cémo se requiere en la
informacién personal legislacion relevante, las regulaciones vy, si

fuese aplicable, las clausulas contractuales.

Prevencion de mal Control: Se debe desanimar a los usuarios de
A.15.1.5 uso de medios de  utilizar los medios de procesamiento de
procesamiento de informacion para propdsitos no autorizados.
informacion.
Regulacién de Control: Se deben utilizar controles en
A.15.1.6 controles cumplimiento con los acuerdos, leyes vy
criptograficos regulaciones relevantes.

A.15.2 Cumplimiento con las politicas y estandares de seguridad y el cumplimiento
técnico.

Objetivo: Asegurar el cumplimiento de los sistemas con las politicas y estandares de
seguridad organizacional.
Cumplimiento con las Control: Los gerentes deben asegurar que
A.15.2.1 politicas y estandares todos los procedimientos de seguridad dentro
de seguridad de su area de responsabilidad sean realizados
correctamente en cumplimiento con las
politicas y estandares de seguridad.
Chequeo de Control: Los sistemas de informacion deben
A.15.2.2 cumplimiento técnico = checarse regularmente para el cumplimiento
con los estandares de la seguridad.

A.15.3 Consideraciones de auditoria de los sistemas de informacion.

Objetivo: Maximizar la efectividad y minimizar la interferencia de/desde el proceso de
auditoria de los sistemas de informacién.
Control: Se debe planear cuidadosamente los
A.15.3.1 Auditoria de sistemas = requerimientos y actividades de las auditorias



de informacion

Proteccién de las
A.15.3.2 herramientas de
auditoria de los

sistemas de

informacién

que involucran chequeos de los sistemas
operacionales y se debe acordar minimizar el
riesgo de interrupciones en los procesos
comerciales.

Control: Se debe proteger el acceso a las
herramientas de auditoria de los sistemas de
informacién para evitar cualquier mal uso o
compromiso posible.
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